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RESUMO

Esta pesquisa tem o proposito de tratar alguns aspectos da tutela a privacidade na internet até
antes da elaboracéo da Lei 12.965/14, o Marco Civil da Internet, e discutir ao final os pontos
relacionados a este direito fundamental que foram trazidos por esta Lei, e que influenciaréo na
interpretacdo que se dard ao tema de agora em diante. Para atingir este proposito, 0 projeto:
i) ir& contextualizar o direito a privacidade como um direito da personalidade, sua formacéo e
afirmacdo historica e a sua previsdo como um direito fundamental, e, portanto, sujeito a
Teoria Geral dos Direitos Fundamentais; ii) demonstrara o surgimento da sociedade em rede,
a partir da sociedade da informacdo e de uma analise da filosofia de Foucault sobre o
panoptismo e a for¢a da informagdo para alcancar o “poder disciplinar”; iii) apresentara
alguns aspectos juridicos e a posicdo adotada pela jurisprudéncia a respeito da tutela a
privacidade na internet antes da vigéncia do Marco Civil; iv) tratard da Lei 12.965/14, o
Marco Civil da Internet, seus principais principios, e as controvérsias ligadas ao tema vida
privada e intimidade.

Palavras-chave: Direitos Fundamentais; Privacidade; Sociedade da Informacédo; Sociedade
em Rede; Marco Civil da Internet.
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1 INTRODUCAO

O direito a privacidade e as novas tecnologias tem sido um tema recorrente nos noticiarios,
mas ainda carente de regulamentacéo e de estudos doutrinarios mais profundos. Muito se tem
falado sobre as dificuldades de controlar o destino dos dados pessoais (e-mails, imagens e
dados particulares armazenados na internet), e também do contedo que é veiculado na Rede
Mundial. Além disto, j& € de conhecimento de muitos que estas informagGes se encontram
armazenadas nos computadores dos provedores que disponibilizam tais servicos, a partir, na
maioria das vezes, do conteido que é publicado por terceiros, mas o destino que se da a tudo

isso e a responsabilidade de seus agentes é o grande questionamento do momento.

Esta pesquisa tem o proposito de tratar alguns aspectos da tutela a privacidade na internet até
antes da elaboracdo da Lei 12.965/14, o Marco Civil da Internet, e discutir ao final os pontos
relacionados a este direito fundamental que foram trazidos por esta Lei, e que influenciardo na
interpretacdo que se dara ao tema de agora em diante. Para atingir este prop6sito, o projeto foi
dividido em quatro capitulos.

O primeiro capitulo deste trabalho trata do direito fundamental a privacidade, tema que se
amplia para alcancar também todas as manifestacbes da esfera intima, privada e da
personalidade das pessoas. O direito a privacidade esta ligado a esséncia do individuo, sua
intimidade, vida privada, honra, imagem, e, também ao direito ao sigilo de correspondéncias,

de dados e de comunicacdes telefénicas ou telematicas.

A partir da previsdo constitucional deste direito, serdo apontadas algumas distin¢Ges sobre a
esfera individual dos direitos da personalidade e as esferas da vida privada. Também se vera
como ocorre a subdivisdo em esferas da vida privada, que geram circulos concéntricos que

diminuem ou aumentam o seu raio de atuagdo de acordo com a restricdo dada a cada esfera.

Neste primeiro capitulo, serdo estudados também alguns conceitos inerentes a Teoria Geral
dos Direitos Fundamentais, bem como algumas notas sobre o Direito a Privacidade no &mbito
internacional e no direito brasileiro, e de como se deu a sua construgdo historica. Para uma
melhor compreenséo do Direito & Privacidade, os Direitos fundamentais serdo apresentados
como regras e principios, e também qual a distincdo entre estes, segundo algumas correntes
do pensamento, tais como Alexy, Dworkin, Humberto Avila e Lénio Streck. Serdo destacadas

também as diferentes perspectivas (subjetiva e objetiva) e os efeitos (horizontal e vertical) dos



direitos fundamentais, além do fato da privacidade ser descrita como uma expressdao do

principio da dignidade humana e de ter carater relativo quando interpretado no caso concreto.

No segundo capitulo, para ilustrar a necessidade crescente de informac&o que ocorre dentro da
prépria sociedade, o trabalho aponta para a obra “Vigiar e Punir — Historia de Violéncia nas
Prisdes” de autoria do filésofo francés Michel Foucault. Foucault trata do “panoptismo” como
uma forma de vigilancia aplicada no sistema prisional do século XVIII, em que havia um
controle e vigilancia 24 (vinte e quatro) horas por dia. Cada movimento passava por uma
analise, que tinha o objetivo de conhecer para manipular o individuo. O objetivo era
transformar aquele corpo em um “individuo disciplinar”, previsivel. Trata o livro também da
possibilidade de utilizar este método em outros ambientes coletivos, tais como universidades,

escolas e quartéis.

Apds esta abordagem filoséfica, o segundo capitulo busca compreender o panoptismo
existente na sociedade da informagdo ou na sociedade em rede. Aponta alguns problemas
juridicos decorrentes das novas tecnologias e de violages ao direito a privacidade para
satisfacdo da necessidade constante de poder que a informagdo traz consigo. Introduz o
conceito do cyberdireito, ou o direito voltado para a compreensdo desta nova realidade, além

de algumas aplicacdes possiveis para ele.

Absorvidas estas informacgdes, o terceiro capitulo se concentra na tutela juridica da
privacidade na internet, antes da elaboracéo da Lei 12.965/14 ou Lei do Marco Civil. Seréo
apresentados alguns aspectos do direito a privacidade ja abordados pela doutrina, o0 que existe
e 0 que estd sendo aplicado para garantir esse direito fundamental, quais as jurisprudéncias
acolhidas pelos tribunais superiores, com destaque especifico para a jurisprudéncia do
Superior Tribunal de Justica (STJ).

No quarto capitulo, esta pesquisa tecerd alguns comentarios sobre a Lei 12.965/14: o Marco
Civil da Internet. Sera estudada a motivacao legislativa desta, o que a influenciou diretamente
e quais 0S seus aspectos mais controvertidos. Também o porqué desta lei tramitar por dois
anos no Cémara dos Deputados, e apenas um més no Senado Federal, a casa revisora do
projeto. Dentre os pontos mais discutidos, serdo abordados os principios norteadores, a
exemplo da neutralidade da rede, e como ocorrera a guarda dos dados, a responsabilidade por

danos dos agentes e a (des) necessidade de requisicdo judicial de registros.



2 APONTAMENTOS SOBRE O DIREITO A PRIVACIDADE

A Constituicdo Federal de 1988 traz em seu art. 5°, X, a prote¢do da intimidade, da vida
privada, da honra e da imagem das pessoas, sendo assegurado ao seu titular o direito a

indenizagdo pelo dano moral ou material decorrente de sua violaggo.*

A reunido destes direitos fundamentais, pertencentes a protecdo da esfera individual (honra,
imagem) e privada (intimidade, privacidade) no mesmo dispositivo constitucional, revela a
importancia de distingui-los e de compreender, diante de cada situacdo, qual o direito que foi
violado (ou quais foram violados), e a amplitude da reparacdo que deve ser aplicada.
Principalmente porque, muitas vezes, da violacdo a privacidade, decorre também a violacéo a

honra e a imagem, sendo todos objeto de analise e de reparacdo sob 0 mesmo fato e agente.

Neste capitulo serdo apresentadas as diferencas dos direitos relacionados no art. 5°, X, da
CFRB/88 e também a compreensdo do direito a privacidade na teoria geral dos direitos
fundamentais, bem como o entendimento de como ocorreu a construcao historica deste direito

no mundo e no ordenamento patrio.

2.1 AESFERA INDIVIDUAL DOS DIREITOS DA PERSONALIDADE

O homem divide-se em ser individual e social, vivendo como personalidade em esferas
também diversas: a esfera individual e a esfera privada. Os direitos compreendidos na
primeira esfera servem a protecdo da personalidade na vida puablica (protecdo a honra, ao
nome, a reputacdo). Entretanto, no caso dos direitos protegidos na esfera privada, cogita-se da
tutela dos direitos da personalidade dentro do seu mundo particular, fora da sua vida exterior
ou publica (protecdo contra a indiscrigdo). Enquanto a esfera individual trata o cidaddo do
mundo relacionado com outros individuos a ele semelhantes, na esfera privada, o objeto é o

cidaddo na intimidade, na sua individualidade ou isolamento moral. 2

1 BRASIL. Constituicdo da RepUblica Federativa Brasileira. Disponivel em: <http://www.planalto.gov.br
[ccivil_03/constituicao/constituicaocompilado.htm> Acesso em: 18 abr 2014.

2 COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. 4 ed. S&o Paulo: Editora
Revista dos Tribunais, 2007, p. 24.


http://www.planalto.gov.br/

2.1.1 Direito a honra

A honra é um bem juridico que representa as qualidades morais que 0 homem possui e pelas
quais é reconhecido, possuindo um carater subjetivo que é determinado pela estima que cada
um tem de si, e um aspecto objetivo que compreende o juizo de valor que os outros fazem
daquele individuo. Ou seja, alcanca tanto o sentimento pessoal de cada um a respeito de suas
qualidades e atributos, quanto a reputagéo, referente as qualidades que terceiros atribuem a

alguém em relagio aos papéis que esta pessoa exerce na sociedade. 3

A violacdo da honra pode ocorrer a partir da revelacdo de atos, comportamentos ou defeitos
de seu titular que venham a desmerecer, tanto a consideracdo que ele tem por si mesmo,
quanto que o coloquem em um situacao de inferioridade perante ao respeito que outros devam
ter por ele.* Quem se sente desonrado encontra-se com sua alma ferida, fica exposto
psicologicamente e socialmente a uma série de efeitos que podem produzir como

consequéncias a perda de confianca e da serenidade, bem como uma possivel retrago social.’

Quanto a violacdo da honra das pessoas juridicas, ja é pacifico o entendimento de que a
pessoa juridica ndo pode ter sua honra subjetiva violada, pois esta refere-se a sentimentos
humanos, apenas reconhecidos as pessoas fisicas. Porém o mesmo ndo pode se falar da honra
objetiva, ja que a pessoa juridica possui bens de natureza extrapatrimonial (bom nome,
reputacdo) que devem ser tutelados, e todos os danos causados pela violagdo destes bens

devem ser devidamente reparados.®

Foi este o entendimento que prevaleceu no Superior Tribunal de Justica em diversas decisoes,
0 que terminou pela edi¢do da Sumula de n°® 227, do STJ: “A pessoa juridica pode sofrer dano
moral”.” Este é também o entendimento que vem se consolidando na doutrina quanto a
aceitacdo da pessoa juridica como sujeito passivo do crime de difamagéo, previsto no art. 1398

do Cédigo Penal. Ou seja, j& se admite, para o direito penal, a ampliagdo da violagdo da honra

3 CASTRO, Monica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade, em colisdo com
outros direitos. Rio de Janeiro: Renovar, 2002, p. 5 et seq.

4 Ibidem, p. 9-10.

> CIFUENTES, Santos apud CASTRO, Ménica Neves Aguiar da Silva. Op. cit., p. 8.

& CASTRO, Monica Neves Aguiar da Silva. Op. cit., p. 10 et seq.

" BRASIL. Superior Tribunal De Justica. Disponivel em: http://www.stj.jus.br. Acesso em: 18 abr 2014.

8 BRASIL. Cédigo Penal. Difamagdo. Art. 139 - Difamar alguém, imputando-lhe fato ofensivo & sua reputagéo:
Pena - detencdo, de trés meses a um ano, e multa. Disponivel em: http://www.planalto.gov.br/ ccivil_03/decreto-
lei/Del2848compilado.htm. Acesso em: 18 abr 2014.


http://www.stj.jus.br/
http://www.planalto.gov.br/%20ccivil_03/decreto-lei/Del2848compilado.htm
http://www.planalto.gov.br/%20ccivil_03/decreto-lei/Del2848compilado.htm

objetiva também para alcancar as pessoas juridicas como titulares desse bem juridico®.

2.1.2 Direito a propria imagem

A imagem deve ser compreendida ndo somente como a representacdo de uma pessoa, mas
também pela forma como ela é vista por todos. Nao é apenas o rosto do individuo, mas sua

voz ou qualquer parte de seu corpo pelo qual ele possa ser reconhecido.®

Este bem juridico apresenta dois contetdos distintos: a imagem-retrato e a imagem-atributo.
O primeiro refere-se ao aspecto visual da pessoa, como ela é projetada para todos. O segundo
seria 0 conjunto de atributos pelo qual o individuo é reconhecido socialmente, em seu
convivio em sociedade. A maior critica a esta separacdo é que a imagem-atributo se confunde
com a honra objetiva. Porém, quem defende a coexisténcia das duas, o faz por entender que
existe a possibilidade da imagem-atributo ser abalada, sem que sua honra objetiva o seja, ou 0
contrario. Por exemplo, a compra de um jornal por um partido politico ndo afeta a honra do

mesmo, sua reputacdo, mas a imagem de imparcialidade que antes havia nele.!!

No tocante as pessoas juridicas, elas ndo possuem a imagem-retrato, mas aplica-se a elas a
protecdo a imagem-atributo. A pessoa juridica é conhecida por seu padrdo de qualidade, pela
qualidade de seus produtos, esta imagem muitas vezes necessita de muitos anos para ser
conquistada e requer investimentos para manté-la, cabendo ao direito também protegé-la e

exigir a reparacdo quando violada.?

2.2 AS ESFERAS DA VIDA PRIVADA

Na esfera privada, dois direitos podem ser tutelados: o direito de ver respeitada a vida privada
e o direito a intimidade. O primeiro consiste no direito de impedir que terceiros se intrometam
na sua esfera particular. O segundo protege a pessoa de divulgacdo de noticias particulares,
embora legitimamente conhecidas por quem as esta divulgando. E o caso de abuso da

°® BITENCOURT, Cezar Roberto. Codigo Penal Comentado. 6 ed. Séo Paulo: Saraiva, 2010, p. 529.

10 CASTRO, Monica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade, em colisdo com
outros direitos. Rio de Janeiro: Renovar, 2002, p. 17.

1 Ibidem, p. 18-19.

2 Ibidem, p. 24-25.



confianca depositada, pois mesmo com a informacdo sendo obtida de forma legitima, foi
divulgada sem autorizacdo. No primeiro caso, a intimidade é agredida porque violada, no
segundo caso, a intimidade é violada porque divulgada indevidamente.®

A expressao “direito a intimidade” protege, portanto, dois interesses que estdo abarcados no
mesmo raio de protecdo: o interesse de que a intimidade ndo venha a sofrer agressdes, ser
invadida e o de que ndo deve haver divulgacdo ndo autorizada da intimidade legitimamente

conquistada. N&o ha razéo para que sejam denominados distintamente.*

A doutrina ndo € unissona a respeito da distincdo entre vida privada e intimidade, muitos
consideram estes direitos como sindnimos, a exemplo de Luiz Alberto David Aratjo®®, Silma
Mendes Berti'® e José Serpal’. Mesmo no Brasil, apesar da Constituicdo destacar os dois
direitos no Art. 5°, X, permanece entre muitos doutrinadores, a percepcdo de que devem ser
tratados como sinénimos. Entretanto, apesar da confusdo terminoldgica, percebe-se que a
Constituicdo de 1988, ao diferenciar os dois institutos teve como intencdo, dar-lhes uma
protecdo mais ampla, pois mesmo com amplitudes diversas, a todos, mesmo ao homem

publico, deve ser reservada uma parcela de sua vida que ndo quer ver revelada. 18

A esfera da vida privada, portanto, pode ser subdividida em outras esferas (figura 1) na

medida gque a intimidade vai sendo restringida.

13 COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. 4 ed. Sdo Paulo: Editora
Revista dos Tribunais, 2007, p. 25-26.

14 Ibidem, p. 27.

15 ARAUJO, Luiz Alberto David apud CASTRO, Médnica Neves Aguiar da Silva. Honra, imagem, vida
privada e intimidade, em colisdo com outros direitos. Rio de Janeiro: Renovar, 2002, p. 33.

16 BERTI, Silma Mendes apud CASTRO, Ménica Neves Aguiar da Silva. Honra, imagem, vida privada e
intimidade, em colisdo com outros direitos. Rio de Janeiro: Renovar, 2002, p. 33.

17 SERPA, José apud CASTRO, Ménica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade,
em colisdo com outros direitos. Rio de Janeiro: Renovar, 2002, p. 33.

18 CASTRO, Monica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade, em colisdo com
outros direitos. Rio de Janeiro: Renovar, 2002, p. 32 e seguintes.



Natureza pablica

Esfera privada

Esfera do
Segredo

Figura 1.1°

As divisdes que serdo abordadas neste trabalho referem-se principalmente a esfera privada e
da intimidade. De qual forma que elas podem ser diferenciadas ou ter suas amplitudes
reguladas a partir do valor que o individuo fornece a sua esfera mais intima e a sua

privacidade.

2.2.1 Direito a vida privada

No ambito maior, a esfera privada, estariam compreendidos aqueles acontecimentos e
comportamentos de conhecimento de um publico restrito de pessoas, mas que o individuo nao
quer ver revelado. Além da esfera privada, situam-se os episddios e condutas de natureza
publica, conhecidos por um publico indeterminado de pessoas e juridicamente excluidos da

tutela juridica da privacidade.?

O direito a vida privada também pode ser definido como sendo uma faculdade atribuida as
pessoas fisicas de excluir dos demais, exceto da familia e dos amigos mais proximos,

sentimentos, pensamentos, orientacdo sexual e outros valores que revelem a sua

19 Figura adaptada de COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. 4 ed.
Séo Paulo: Editora Revista dos Tribunais, 2007, p. 31.
20 bidem, p. 29.
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personalidade. A familia aqui descrita refere-se ao contato préximo e diario e ao conceito
amplo de familia do direito civil-constitucional contemporéneo, ndo estando fechado aos
lagos consanguineos ou ao matrimonio.? O conceito de amizade intima é indeterminado,
porém tal proximidade e intimidade € possivel de ser verificada, pois € um conceito ja

aplicavel tanto no direito civil quanto no direito penal.?2

Para as pessoas juridicas, ndo ha que se falar em vida privada, porém, por analogia, 0 bem
juridico que mais se aproximaria a este direito seria a protecdo ao segredo industrial,
depreendido do Cddigo de Defesa do Consumidor em seu art. 55, §4°% que estabelece que o
fornecedor ndo é obrigado a divulgar dados internos de um produto a respeito de um sabor
especial ou caracteristica, ou mesmo das técnicas especiais aplicadas aos servicos, todos
fazendo parte do segredo industrial daquela pessoa juridica.?*

2.2.2 Direito a intimidade

Dentro da esfera privada esta contida a esfera da intimidade. Dela participam um grupo ainda
mais restrito de pessoas, nas quais o individuo deposita certa confianca e mantém maior
intimidade. Na esfera do segredo estd compreendida uma parcela ainda menor de pessoas,
apenas aquelas em que o individuo compartilha seus segredos, 0s poucos e mais chegados

amigos.?®

Ocorre que as divisBes entre as esferas ndo devem ser rigidas, sua maior ou menor amplitude
depende da categoria social pertencente ao seu titular. Varia conforme o status e de forma o
individuo esta inserido socialmente. Assim pessoas notérias tém o ambito de sua esfera
privada mais reduzido. Mas esta reducdo nao significa de forma alguma supressdo. A pessoa
em evidéncia deve manter uma esfera de intimidade, mesmo que mais reduzida, abrigada da

curiosidade alheia. A midia e o publico em geral ndo tem o direito de invadi-la ou nela

2L CASTRO, Monica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade, em colisdo com
outros direitos. Rio de Janeiro: Renovar, 2002, p. 35 et seq.

22 |bidem, p. 42.

23 BRASIL. Cddigo de Defesa do Consumidor. Disponivel em: http://www.planalto.gov.br/ccivil_03/ leis/L807
8compilado.htm. Acesso em: 18 abr 2014.

24 CASTRO, Monica Neves Aguiar da Silva. Op. cit., p. 43-44.

25 COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. 4 ed. Sdo Paulo: Editora
Revista dos Tribunais, 2007, p. 30.


http://www.planalto.gov.br/
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penetrar sem que seu titular autorize.?

Na protecdo a intimidade, por exemplo, estdo compreendidos a formagao anatémica do corpo,
visivel unicamente aos mais intimos, e, que quando revelada comporta danos irreversiveis. Ou
ainda, a divulgacdo de segredos relacionados a profissdo, como por exemplo, uma confissdo

religiosa, independente do dano que esta revelagio possa causar.?’

2.3 APRIVACIDADE NA TEORIA GERAL DOS DIREITOS FUNDAMENTAIS

Compreendidas as nog¢des iniciais sobre a privacidade e as suas esferas de protecdo, impde-se
a necessidade de compreensdo deste direito a luz da teoria geral dos direitos fundamentais. E
preciso entender os direitos fundamentais como regras e principios, além da distincdo entre
estes, para se entender de que forma os conflitos estdo sendo resolvidos nos casos praticos que
serdo apresentados. E fundamental entender qual a perspectiva (subjetiva ou objetiva) e o
efeito (horizontal ou vertical) que estd sob analise no tocante as restricbes ao direito a
privacidade, bem como seu caréater relativo e ndo absoluto, para que nos capitulos seguintes
seja possivel depreender dos cases abordados qual a linha interpretativa que foi aplicada e

qual a sua fundamentacao.

2.3.1 Direitos fundamentais como regras e principios e a distincdo entre estes

A distincdo entre regras e principios é considerada um elemento fundamental na Teoria dos
Direitos Fundamentais. Existem alguns critérios para diferencia-los, e a partir destas
diferencas € possivel identificar se o caso préatico refere-se a colisdes entre principios ou

conflitos entre regras, ou mesmo entre principios, regras e outros padrdes.

Robert Alexy defende que tanto regras, quanto principios sdo normas, pois definem o que
deve ser, além disso, ambos podem ser formulados através de “expressdes deonticas basicas

do dever, da permissdo e da proibi¢do”?8. A diferenciacdo é qualitativa e nio de grau, a norma

% COSTA JUNIOR, Paulo José da. O direito de estar so: tutela penal da intimidade. 4 ed. Sdo Paulo: Editora
Revista dos Tribunais, 2007, p. 31 e seguintes.

27 CASTRO, Monica Neves Aguiar da Silva. Honra, imagem, vida privada e intimidade, em colisdo com
outros direitos. Rio de Janeiro: Renovar, 2002, p. 47.

28 ALEXY, Robert. Teoria dos Direitos Fundamentais. Traducdo: Virgilio Afonso da Silva. 5 ed. Sdo Paulo:
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pode ser, ou regra ou um principio?®. Quando acontece um conflito entre regras, a solugio &,
ou introduzir uma clausula de exce¢do para eliminar o conflito, ou declarar uma das regras
invalida. Para solucionar este problema, pode-se aplicar, por exemplo, as regras da “lei
posterior revogar a anterior” ou a de “lei especial revogar lei genérica”. Ou seja, uma das
regras, precisa ser declarada invalida e deixar de ser aplicada ao caso concreto.®® As colisdes
entre principios, pelo contrario, devem ser solucionadas por uma ordem de precedéncia de um
principio em face de outro, mas sob determinadas condi¢Bes. Para tanto, analisa-se 0 caso
concreto, atribuindo um peso para cada principio, aquele que for considerado como de maior
peso, € o que serd aplicado.®! Robert Alexy® defende a aplicagcdo de um modelo misto de
regras e principios, e que a solugdo de eventuais conflitos deve ocorrer mediante a aplica¢do
do principio da proporcionalidade e utilizando a ponderagéo de interesses ou sopesamento dos
principios. Para Alexy®3, uma outra caracteristica importante dos principios e das regras é o
distinto carater prima facie a eles atribuido. Um principio cede lugar a outro principio, por ter
sido conferido a ele um peso menor em relacdo ao outro, isto para uma determinada situacao
pratica. No caso da regra, é necessario que sejam superados também principios
conformadores das regras, os denominados “principios formais”3*. Em um ordenamento
juridico, quanto maior o valor atribuido a estes “principios formais”, mais forte sera o carater
prima facie de suas regras. Ja o fortalecimento ou enfraquecimento do carater prima face dos

principios deve-se por meio da carga argumentativa em favor ou contra.

Ja Dworkin defende que existe um conflito apenas aparente entre principios, e que deve ser
solucionado mediante a aplicacdo do carater deontoldgico dos principios, em uma analise do

caso concreto e do direito em sua integralidade.®®

Dworkin distingue das regras, os principios, as politicas e outros padrdes, embora muitas
vezes denomine de principios tudo o que ndo sdo regras. Para ele, “politica” ¢ um tipo de
padrdo que define um objetivo a ser buscado sob o aspecto politico, econémico ou social, algo

que determine uma melhoria para determinada comunidade. “Principio” é um padrdo que

Malheiros Editoras, 2008, p. 87

2 ALEXY, Robert. Teoria dos Direitos Fundamentais. Traducdo: Virgilio Afonso da Silva. 5 ed. Sdo Paulo:
Malheiros Editoras, 2008, p. 91

%0 Ibidem, p.93.

31 Ibidem, p. 94.

32 |bidem, p. 135.

33 Ibidem, p. 136.

3 Através dos principios formais pode-se verificar a rigidez ou a flexibilidade de um ordenamento juridico, por
exemplo, legitimacdo por parte das autoridades, processo legislativo de criacdo, etc.

% HABERMAS, Jirgen. Direito e Democracia entre facticidade e validade Volume 1. Tradugédo: Flavio Beno
Siebeneichler. 2 ed. Rio de Janeiro: Tempo Brasileiro, 2012, p. 262.
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merece ser seguido por uma questdo de equidade e justica. Ele da o exemplo de politica um
padrdo que busca reduzir os acidentes automobilisticos, e de principio aquele que determina
que ninguém pode se beneficiar dos seus proprios delitos.®® Dworkin propde que a diferenca
entre principios e regras € de natureza logica. Ambos apontam para decisdes acerca de
circunstancias especificas em relacdo a uma obrigacdo juridica, porém a natureza desta
orientacdo é distinta. As regras sao aplicadas da forma tudo-ou-nada. Dado um fato estipulado
pela regra, ou é vélida, e ¢é aplicada a resposta prevista, ou ndo é vélida, e a consequéncia
prevista pela regra deve ser afastada.’” Ja os principios ndo preveem uma consequéncia
juridica aplicada automaticamente sob determinadas condi¢cGes. Numa analise do caso, um
outro principio pode levar a uma melhor resposta, avaliando a sua importancia e peso, 0 seu

afastamento pode vir a ser a melhor solugéo.®

Dworkin aborda também que a interpretacdo deve se orientar no direito como integridade, que
parte do principio que as proposicdes juridicas devem se derivar dos principios de justica,
equidade e do devido processo legal, que para ele, “oferecem a melhor interpretagdo
construtiva da pratica juridica da comunidade”.®® O direito como integridade é “tanto o
produto da interpretacio abrangente da pratica juridica quanto a sua fonte de inspiracio”.*® O
direito como integridade exige que 0s juizes admitam que o direito € estruturado por um
conjunto de principios e que devem ser aplicados de tal modo que a situacéo se cada pessoa
seja justa e equitativa segundo as mesmas normas. A ambicdo do direito como integridade é
de ser uma comunidade de principios.** Os juizes que aplicam o ideal interpretativo da
integridade devem encontrar em algum conjunto coerente de principios, a melhor
interpretacdo da estrutura politica e da doutrina juridica de sua comunidade. Devem admitir
também que a verdadeira histéria politica da sua comunidade também poderé restringir suas
conviccgdes politicas em sua interpretacdo. Se assim ndo fizer, ndo estard interpretando a

prética juridica, estara agindo de ma-fé ou enganando-se a si proprio.*?

Humberto Avila*, por sua vez, critica o entendimento que principios devem ser sopesados e

36 DWORKIN, Ronald. Levando os direitos a sério. Tradugdo: Nelson Boeira. 1 ed. Sdo Paulo: Martins Fontes,
2002, p. 36.

37 Ibidem, p. 39.

38 |bidem, p. 40-41.

39 Idem. O império do direito. 3 ed. Sdo Paulo: Martins Fontes, 2007, p. 273.

40 Ibidem, p. 273.

41 |bidem, p. 291.

42 |bidem, p. 305-306.

43 AVILA, Humberto. Teoria dos Principios da definicdo a aplicacdo dos principios juridicos. 1 ed. Sdo
Paulo: Malheiros Editores, 2003, p.18.
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as regras interpretadas, procurando demonstrar em seu trabalho que é possivel a aplicacéo da
ponderacdo também para as regras. Em alguns casos, as regras podem entrar em conflito sem
que percam sua validade, e neste caso, Avila propde que a solugdo para o conflito pode
ocorrer com a atribuicdo do peso maior a uma delas ou um sopesamento entre razdes.** As
regras nem sempre tem suas excegOes previstas no ordenamento juridico, e nestes casos
impOe-se ao aplicador um processo de valoracdo de argumentos e contra-argumentos (a
ponderagdo de razdes). llustra o seu modelo com o exemplo de alguém que para prestar
socorro a alguém gravemente ferido precisa trafegar em uma velocidade nao permitida.
Apesar da concretizacdo da hipotese normativa (excedeu a velocidade permitida), o aplicador
acaba por recorrer a outras razdes, baseadas em outras normas, com o0 objetivo de

fundamentar o descumprimento da primeira regra (overruling). #°

Lénio Streck, em Verdade e Consenso (posfacio da quarta edi¢do), propde uma “diferenca
entre regras e principios para além das cisdes/distingdes estruturais” “6. Para ele, existe um
consenso entre doutrinadores que antes das teorias pds positivistas, 0s principios ndo tinham
cardter normativo. Contudo, destaca que a “palavra norma representa o produto de
interpretacdo de um texto, isto é, o produto da interpretacdo da regra juridica realizada a partir
da materialidade principiolégica”.*’" Streck, desta forma, se aproxima de Dworkin acerca da
norma ser um conceito interpretativo, e ndo semantico.*® Para ele, os principios atuam na
conducdo de uma resposta adequada, ja as regras sdo modalidades objetivas para resolver
conflitos. Ou seja, o problema da resposta correta, fornecido pela regra, s6 é resolvido
plenamente quando é descoberto o principio que legitima a regra aplicada ao caso.® Lénio
defende que em um estudo de caso, em que h& uma interpretacdo a luz da Constituicdo
afastando a incidéncia do dispositivo, sem no entanto altera-lo, e tendo como fundamento um
principio, o que ocorre na verdade, € uma ndo aplicacdo da regra a um determinado caso.
Nesta situacdo, confirma-se para ele, que é através da aplicagdo principioldgica que ocorre a
ndo aplicacdo da regra. Sendo assim, a aplicacdo principiolégica sempre ira acontecer, pois
ndo ha regra sem principio e o principio sO existe a partir de uma regra. Acontece que tal

situacdo implicard em um compromisso da comunidade juridica, pois a partir de uma

4 AVILA, Humberto. Teoria dos Principios da definicdo a aplicacdo dos principios juridicos. 1 ed. Sdo
Paulo: Malheiros Editores, 2003, p.44.

4 |bidem, p.46.

4 STRECK, Lénio. Verdade e Consenso. 4 ed. Sdo Paulo: Saraiva, 2011, p. 547.

47 Ibidem, p. 549.

48 |bidem, p. 549-550.

49 |bidem, p. 562.
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aplicacdo excepcional, outros casos, podem vir a ter uma aplicacdo analoga.*

2.3.2 Perspectiva (subjetiva e objetiva) dos direitos fundamentais.

Sob a perspectiva subjetiva, o direito fundamental remete a nocao que ao titular do direito esta
aberta a possibilidade de reivindicar e impor judicialmente seus direitos em face de alguém
(obrigado ou destinatario).>* Trata-se da funcdo classica, pois seu contetdo normativo
relaciona-se ao direito de seu titular resistir a intervencgdo estatal na sua esfera privada e aos
direitos fundamentais que garantem as pretensdes juridicas de liberdade positiva (liberdade
para alguma coisa), com efeito para o Estado o dever de fazer algo, a exemplo dos direitos

fundamentais sociais, os direitos politicos e as garantias processuais. >

Os direitos fundamentais assumem também a perspectiva juridico-objetiva, pois além de
serem uma garantia negativa de interesses individuais (perspectiva subjetiva) também
representam um conjunto de valores da acdo positiva dos poderes publicos.>® Esta nogio
prevé como um dos desdobramentos que todo direito fundamental (quando na abordagem
objetiva) também pode ser categorizado como um direito transindividual, dai sustentando-se
que uma possivel limitacdo deste no ambito individual poderia ser justificada quando a
servico de um interesse coletivo. Outro desdobramento possivel é o seu carater dirigente,

dando uma ordem ao Estado para que este concretize e realize os direitos fundamentais. >*

A percepcdo da dimensdo objetiva independe de seus titulares, oferecendo critérios de
controle da acdo do Estado. Estes critérios devem ser aplicados, independentemente de ter
ocorrido a violacdo aos direitos fundamentais de uma pessoa, ou da consequente reclamacéo
por parte de seu titular desta agressdo. Sdo exemplos de desdobramentos da perspectiva
objetiva: o controle abstrato de constitucionalidade de normas e os critérios de interpretacdo

de normas infraconstitucionais.>®

%0 STRECK, Lénio. Verdade e Consenso. 4 ed. Sdo Paulo: Saraiva, 2011, p. 557.

51 SARLET, Ingo Wolfgang. A Eficacia dos Direitos Fundamentais. 11 ed. Porto Alegre: Livraria do
Advogado Editora, 2012, p. 156.

52 DIMOULIS, Dimitri. MARTINS, Leonardo. Teoria geral dos direitos fundamentais. Sdo Paulo: Atlas,
2014, p. 116-117.

% SARLET, Ingo Wolfgang. Op. cit., p. 141.

54 Ibidem, p. 146.

55 DIMOULIS, Dimitri. MARTINS, Leonardo. Op. cit., p. 117.
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2.3.3 Efeitos (horizontal e vertical) dos direitos fundamentais.

A histdria dos direitos fundamentais indica que o seu objetivo inicial e 0 mais importante era
a limitacdo do poder do Estado em face dos individuos a ele submetidos. O sentido de Estado
aqui ¢ amplo: “qualquer autoridade ou 6rgdo que exerga competéncias estatais, mesmo por
intermédio da concessdo de servico publico ou permissio especial”.® Os direitos
fundamentais representam, portanto, deveres estatais que podem ser deveres de prestacdo ou

de abstencio de intervir na esfera de liberdade do individuo.®’

O efeito vertical dos direitos fundamentais € justamente aquele que se manifesta nas relacdes
entre o individuo e o Estado. O Estado detém, de forma privativa, o poder de legislar, e isto d&
a ele um enorme potencial de violéncia. Ocorre que os direitos fundamentais vinculam o
poder do Estado, vedando que este venha a restringi-los por meio da legislacdo ou de eximir-
se diante da tutela que lhe é obrigatéria.®® Aqui o individuo é visto nas relagdes com

desigualdade, havendo uma relagéo entre um inferior (individuo) e o superior (Estado).

Mas os direitos fundamentais que vinculam o Estado de forma direta, também o vinculam de
forma indireta, pois este também tem o dever de proteger os direitos contra as agressdes por
parte de particulares. Esta é a ideia que norteia a teoria dogmatica do efeito horizontal e do

dever de tutela do Estado.*®

O reconhecimento do efeito horizontal se torna necessario, principalmente, quando ha uma
evidente desproporcdo de poder social. Por exemplo, uma grande empresa em relacdo a seus
empregados quando decide por uma rescisdo unilateral do contrato. O desequilibrio de forcas
pode ser tdo grande que a parte mais forte detém um poder equivalente ao do Estado dentro
daquela relacdo. O problema que persiste € o de saber como o efeito horizontal € apreciado
pelo judiciario e se manifesta nos casos concretos e de que forma pode ser e tem sido

alegado.®

Neste sentido, o Supremo Tribunal Federal®® no RE/201.819, ja reconheceu o efeito

% DIMOULIS, Dimitri. MARTINS, Leonardo. Teoria geral dos direitos fundamentais. Sdo Paulo: Atlas,
2014, p. 102.

57 1bidem, loc. cit.

%8 |bidem, p. 103.

%9 Ibidem, p. 102.

% Ibidem, p. 104.

61 BRASIL. Supremo Tribunal Federal. (STF - RE: 201819 RJ , Relator: ELLEN GRACIE, Data de
Julgamento: 11/10/2005, Segunda Turma, Data de Publicacdo: DJ 27-10-2006 PP-00064 EMENT VOL-02253-
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horizontal dos Direitos Fundamentais quando incluiu na ementa que as violacGes a direitos
fundamentais ndo acontecem apenas nas relacdes entre o cidaddo e o Estado, mas também
“nas relacdes travadas entre pessoas fisicas e juridicas de direito privado”. Ainda
complementa o STF que “os direitos fundamentais assegurados pela Constitui¢cdo vinculam
diretamente ndo apenas os poderes publicos, estando direcionados também a protecdo dos

particulares em face dos poderes privados”.

O reconhecimento deste efeito pelo STF tem o efeito de ampliar o alcance dos direitos
fundamentais, vindo a contribuir para a sua efetividade no ambito das relacGes entre
particulares, notadamente entre pessoas fisicas e juridicas que ndo esteja em situacdo de

igualdade de forgas.

2.3.4 A Privacidade como expressao do principio da dignidade humana

04 PP-00577) Ementa. SOCIEDADE CIVIL SEM FINS LUCRATIVOS. UNIAO BRASILEIRA DE
COMPOSITORES. EXCLUSAO DE SOCIO SEM GARANTIA DA AMPLA DEFESA E DO
CONTRADITORIO. EFICACIA DOS DIREITOS FUNDAMENTAIS NAS RELA(;C)ES PRIVADAS.
RECURSO DESPROVIDO. |. EFICACIA DOS DIREITOS FUNDAMENTAIS NAS RELACOES
PRIVADAS. As violages a direitos fundamentais ndo ocorrem somente no ambito das relagdes entre o cidaddo
e o Estado, mas igualmente nas relagGes travadas entre pessoas fisicas e juridicas de direito privado. Assim, 0s
direitos fundamentais assegurados pela Constituicdo vinculam diretamente ndo apenas os poderes publicos,
estando direcionados também & protecdo dos particulares em face dos poderes privados. Il. OS PRINCIPIOS
CONSTITUCIONAIS COMO LIMITES A AUTONOMIA PRIVADA DAS ASSOCIACOES. A ordem
juridico-constitucional brasileira ndo conferiu a qualquer associacao civil a possibilidade de agir a revelia dos
principios inscritos nas leis e, em especial, dos postulados que tém por fundamento direto o préprio texto da
Constituicdo da Republica, notadamente em tema de protecdo as liberdades e garantias fundamentais. O espaco
de autonomia privada garantido pela Constituicdo as associacdes ndo estd imune & incidéncia dos principios
constitucionais que asseguram o respeito aos direitos fundamentais de seus associados. A autonomia privada,
que encontra claras limitacGes de ordem juridica, ndo pode ser exercida em detrimento ou com desrespeito aos
direitos e garantias de terceiros, especialmente aqueles positivados em sede constitucional, pois a autonomia da
vontade ndo confere aos particulares, no dominio de sua incidéncia e atuagdo, o poder de transgredir ou de
ignorar as restricbes postas e definidas pela propria Constitui¢do, cuja eficacia e for¢ca normativa também se
impdem, aos particulares, no ambito de suas relagfes privadas, em tema de liberdades fundamentais. IlI.
SOCIEDADE CIVIL SEM FINS LUCRATIVOS. ENTIDADE QUE INTEGRA ESPACO PUBLICO, AINDA
QUE NAO-ESTATAL. ATIVIDADE DE CARATER PUBLICO. EXCLUSAO DE SOCIO SEM GARANTIA
DO DEVIDO PROCESSO LEGAL.APLICACAO DIRETA DOS DIREITOS FUNDAMENTAIS A AMPLA
DEFESA E AO CONTRADITORIO. As associacdes privadas que exercem funcdo predominante em
determinado &mbito econdmico e/ou social, mantendo seus associados em relacBes de dependéncia econémica
e/ou social, integram o que se pode denominar de espago publico, ainda que ndo-estatal. A Unido Brasileira de
Compositores - UBC, sociedade civil sem fins lucrativos, integra a estrutura do ECAD e, portanto, assume
posicdo privilegiada para determinar a extensdo do gozo e fruicdo dos direitos autorais de seus associados. A
exclusdo de socio do quadro social da UBC, sem qualquer garantia de ampla defesa, do contraditério, ou do
devido processo constitucional, onera consideravelmente o recorrido, o qual fica impossibilitado de perceber os
direitos autorais relativos a execucao de suas obras. A vedacdo das garantias constitucionais do devido processo
legal acaba por restringir a propria liberdade de exercicio profissional do sdcio. O carater publico da atividade
exercida pela sociedade e a dependéncia do vinculo associativo para o exercicio profissional de seus socios
legitimam, no caso concreto, a aplicacdo direta dos direitos fundamentais concernentes ao devido processo legal,
ao contraditério e a ampla defesa (art. 5°, LIV e LV, CF/88). IV. RECURSO EXTRAORDINARIO
DESPROVIDO. Disponivel em:<http://www.stf.jus.br>. Acesso em: 18 abr 2014.
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A evolucéo histdrica do processo de reconhecimento e afirmacéo dos direitos fundamentais
demonstra que, mesmo alguns dos classicos direitos fundamentais considerados de “primeira
(civis e politicos) ou de segunda dimens&o (sociais, culturais, econdmicos e coletivos)” 2, tais
como o direito a vida, a liberdade, a igualdade e a dignidade humana vem sendo repaginados

diante das novas formas de agressao.

Percebe-se que além da previsdo destes no texto constitucional, vem ocorrendo uma
transmutacdo interpretativa e também novas criacdes jurisprudenciais para reconhecimento de
novos conteddos, diante do excessivo controle do individuo por meio de recursos de
informatica, de novas técnicas investigativas aplicaveis no processo penal, dos avangos da
ciéncia, ou mesmo das ameacas ao meio ambiente, s para citar alguns exemplos. Este carater
ampliativo dos direitos fundamentais constitui e confirma o carater materialmente aberto e

mutavel destes. 5

Ingo Sarlet® sustenta ainda a existéncia de dois grandes grupos de direitos fundamentais. O
primeiro grupo € o que encontra-se positivado no direito internacional ou constitucional. Ja o
segundo representa aqueles direitos ndo escritos, porém implicitos em normas que definem
direitos e garantias fundamentais, e também os que decorrem da norma contida no art. 5°, §
29%° da Constituicdo Federal de 1988, que seriam aqueles decorrentes do “regime e dos
principios”.

Para Sarlet®®, a interpretacio de boa parte da doutrina é que o principio da dignidade humana
tem intima relagcdo com o art. 5°, 82°, da CF/88, pois expressamente anunciado no art. 1°, IlI,
da CF/88, constitui ndo apenas um valor que une todos os direitos fundamentais, mas também
cumpre o papel de legitimar e reconhecer os demais direitos e garantias fundamentais
implicitos, decorrentes ou previstos nos tratados internacionais. O resultado pratico desta
afirmacdo é que o principio da dignidade humana constitui uma Gltima fronteira, ou seja, que

restricdes aos direitos e garantias fundamentais ndo devem ultrapassar o limite intangivel

62 BONAVIDES, Paulo. Curso de Direito Constitucional. 15. ed. Sdo Paulo: Malheiros, 2004, p. 562 e
seguintes.

8 SARLET, Ingo Wolfgang. A Eficacia dos Direitos Fundamentais. 11 ed. Porto Alegre: Livraria do
Advogado Editora, 2012, p. 53.

% Ibidem, p. 87.

5 BRASIL. Constituicdo da Republica Federativa Brasileira. Disponivel em: <http://www. planalto.gov.br
[ccivil_03/constituicao/constituicaocompilado.htm> Acesso em: 18 abr 2014.

% SARLET, Ingo Wolfgang. Op. cit., p. 95.
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imposto por este principio.®’

Neste sentido, e também devido ao carater aberto dos direitos fundamentais, considera-se que
a garantia da identidade pessoal do individuo (relacionado a autonomia e integridade psiquica
e intelectual), concretizada, entre outros aspectos no Direito a Privacidade, ou seja, na
protecdo da intimidade, da honra e da esfera privada, constitui, ao lado da liberdade de
consciéncia, de pensamento, e de culto, uma das principais expressdes do principio da
dignidade da pessoa humana, e, portanto, inserido dentro do rol dos direitos fundamentais

tutelados pelo ordenamento vigente. 8

2.3.5 O caréter relativo dos direitos fundamentais e do direito a privacidade.

Os casos dificeis (hard cases) no positivismo eram resolvidos a cargo do juiz
discricionariamente. No pds-positivismo e pela(s) teoria(s) da argumentacdo juridica, estes
casos passaram a ser decididos a partir de ponderagdes entre principios e através de uma
hierarquia axioldgica. O grande problema é saber de que forma a escolha ocorrerd. Como
valorar principios e determinar que essa escolha sera feita sem subjetivismo ou
discricionariedade por parte do intérprete. E ainda, qual seria a distancia destas para a

arbitrariedade interpretativa. ®°

Streck’® defende a aplicagdo da hermenéutica, partindo da ideia de que os principios devem
“fechar a interpreta¢ao”. Eles devem diminuir e ndo aumentar o espaco da discricionariedade
do intérprete, ndo havendo diferenca estrutural entre o julgamento de um hard ou easy case.
Difere da teoria argumentativa, que tem como um de seus expoentes Robert Alexy, pois para
a compreensdo hermenéutica-filosofica, o juiz ndo deve aplicar um juizo de ponderacdo, mas
uma “reconstrugdo principiolégica do caso, da coeréncia e da integralidade do direito.”’* A
decisdo deve ser sustentada em argumentos utilizando principios e ndo em raciocinios

finalisticos (apreciacdo pragmatico-subjetivista do juiz).”

O capitulo 3 analisara alguns cases que tratam de restricdes a direitos fundamentais

67 SARLET, Ingo Wolfgang. A Eficacia dos Direitos Fundamentais. 11 ed. Porto Alegre: Livraria do
Advogado Editora, 2012, p. 108.

% |bidem, p. 104.

8 STRECK, Lénio. Verdade e Consenso. 4 ed. Sdo Paulo: Saraiva, 2011, p. 231e seguintes.

70 Ibidem, p. 235.

L Ibidem, p. 240.

2 1bidem, loc. cit.
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relacionados ao direito a privacidade no ambito da internet, e também de que forma os juizes

e tribunais brasileiros vem aplicando essas teorias.

Percebe-se que a critica de Streck € pertinente, pois muitas vezes o juiz decide o caso de
forma meramente discricionéria, e, utiliza-se da ponderacéo de principios, para que, de forma
ndo fundamentada, sustentar a sua decisdo. Os principios devem embasar 0os argumentos
juridicos de uma decisdo, ndo apenas serem apresentados como resposta para qualquer
problema. O direito deve ser pensado em sua integralidade e de forma coerente, ndo de forma
arbitraria e irresponsavel. Sera visto também que um grande problema do tema estudado é a
rapidez e quantidade de conflitos que surgem e o vagar do processo legislativo em resolvé-
los. As tecnologias se multiplicam, a sociedade em rede se vasculariza cada vez mais. Se
antes se discutia uma foto ou video divulgado em um site, hoje 0 Whatsapp pode ser o foco

juridico do momento, e o direito precisa se adaptar.

Sob esta Gtica, a colisdo entre principios e regras, relacionada ao Direito a Privacidade, pode
ser resolvida sim através de um sopesamento entre estes. Mas deve ser aplicado ao caso
concreto, utilizando-se da hermenéutica e da consulta de precedentes, sempre de forma bem
fundamentada, e partindo principalmente da integralidade do Direito. S0 exemplos de
colisGes muito comuns ao tema: a liberdade de expressdo e o abuso do direito; quebra de
sigilo de dados (teleméticos) e procedimentos investigatérios; direito a informacdo e danos
(morais e patrimoniais) a honra e a imagem; neutralidade da rede e direito de propriedade dos

provedores de servicos de internet; entre outros que serdo abordados a seguir.

2.4 A CONSTRUCAO HISTORICA E A AFIRMACAO DO DIREITO A PRIVACIDADE

N&o ha ainda uma consenso entre os autores sobre qual a primeira situacdo concreta de
protecdo da privacidade, mas alguns sustentam, a exemplo de Costa Jr., que teria ocorrido em
1858 na Francga. O fato consistiu no desenho de uma mulher em seu leito de morte, que havia
sido encomendado por ela a dois artistas, ter sido exposto e colocado a venda de forma
abusiva e desautorizada. O poder judiciario da época suspendeu a venda dos desenhos e das
copias, solicitando a apreensdao dos mesmos com o fundamento de que a vida privada é

distinta da publica, e mesmo um grande artista pode desejar morrer na obscuridade.™

8 COSTA JR., Paulo José. O Direito de Estar S6: Tutela penal da intimidade. 4 ed. S0 Paulo: Editora
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Entretanto, os Estados Unidos da América, através do The right of privacy, em 1890, sdo
considerados como precursores em defesa da tutela da privacidade.” O The right of privacy
foi um artigo escrito por Warren e Brandeis que descrevia varios julgados americanos e
ingleses sobre este tema, e que objetivava propor a criacao do direito de se deixar ficar em paz
(the right to be left alone). Essa teoria foi conduzida a Corte Suprema americana,

influenciando a jurisprudéncia e a criacdo de leis em diversos Estados americanos.™

Mas foi apenas em 1965 que houve o reconhecimento definitivo do direito a privacidade
como um direito implicito dentro da Constituicdo Federal dos Estados Unidos. Esta
afirmacdo, dada pela Suprema Corte Americana, compreende a tutela do direito de estar a sés,
de ser protegido contra a indiscricdo e investigacao de sua vida privada, além da divulgacéo e
publicacdo de fatos e imagens.™

O direito internacional humanitario, que teve sua origem na Convencédo de Genebra de 1864,
inicialmente estava muito relacionado aos direitos humanos em situacdo de guerra. Por
exemplo, a Convencdo de Genebra, em 27 de julho de 1929, ratificou e desenvolveu o
conjunto das normas de protecdo aos prisioneiros de guerra, ja ventiladas na Convencao de
Genebra de 1864 e na Convencao de Haia de 1907, que tratava sobre prisioneiros de guerra

maritima.”

Apos os horrores da segunda grande guerra mundial, entretanto, os paises resolveram se abrir
para a ideia de que a sobrevivéncia da humanidade exigia a colaboracdo de todos 0s povos e
do respeito incondicional a dignidade humana. Em torno desta ideia ocorreu o surgimento da
Organizacdo das NacBes Unidas que nasceu com a vocacdo de se tornar a organizacao da
sociedade politica mundial, a qual deveriam pertencem todos os Estados preocupados em
tutelar a dignidade humana. 7

Sendo assim, durante a sessdo de 16 de fevereiro de 1946 do Conselho Econémico e Social
das Nagdes Unidas, confirmou-se que seria criada a Comissédo de Direitos Humanos, e que

esta seria incumbida de elaborar a declaracédo de direitos humanos. Esta declaracdo deveria ser

Revista dos Tribunais, 2007, p. 11-12.

4 DA SILVA, Cézar Dario Mariano. Tutela Penal da Intimidade. Salvador: Editora Juspodivm, 2009, p. 20-
21.

> SZANIAWSKI, Elimar. Direitos da Personalidade e sua tutela. 2 ed. Sdo Paulo: Revista dos Tribunais,
2005, p. 331.

8 DA SILVA, Cézar Dario Mariano. Op. cit., p. 21.

" COMPARATO, Fabio Konder. A afirmacdo Histérica dos Direitos Humanos. 8 Ed. Sdo Paulo: Saraiva,
2013, p. 222-223.

78 Ibidem, p. 226.
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ratificada pelos paises, na forma de um tratado ou convencdo internacional, vinculando todos
estes. E, por fim, que seria preciso encontrar formas e meios adequados para assegurar o

respeito aos direitos humanos, bem como tratar os casos em que esses fossem violados.™

A Declaracdo Universal dos Direitos Humanos, criada em 18 de junho de 1948, inseriu o
direito a privacidade como um direito autbnomo, trazendo em seu artigo 12, o seguinte texto:
“Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu lar ou em
sua correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a

protecao da lei contra tais interferéncias ou ataques.”

Do mesmo modo, descreveu a Conven¢do Europeia dos Direitos do Homem, realizada em
Roma, em 1950:

ARTIGO 8° Direito ao respeito pela vida privada e familiar.

1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu
domicilio e da sua correspondéncia.

2. N&o pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que,
numa sociedade democratica, seja necessaria para a seguranca nacional, para a
seguranca publica, para o bem - estar econémico do pais, a defesa da ordem e a
prevencao das infracgdes penais, a proteccdo da salde ou da moral, ou a proteccao
dos direitos e das liberdades de terceiros.?!

A Convencdo de Roma trouxe também duas importantes inovacBes. A primeira foi a
instituicdo de oOrgdos para fiscalizar o respeito aos direitos nela constantes e também para

julgar suas violacdes pelos Estados signatarios. A segunda novidade foi o reconhecimento do

individuo como um sujeito de direito internacional em relacdo a tutela dos direitos humanos.®

A Convenc¢do Americana dos Direitos do Homem, também chamada de Pacto de S&o José da
Costa Rica, assinada em 22 de novembro de 1969, também tutelou o direito a vida privada em

seu art. 118::

Artigo 11 - Protecdo da honra e da dignidade

1. Toda pessoa tem direito ao respeito da sua honra e ao reconhecimento de sua
dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, em sua familia, em seu domicilio ou em sua correspondéncia, nem de
ofensas ilegais a sua honra ou reputacéo.

 COMPARATO, Fabio Konder. A afirmacdo Histérica dos Direitos Humanos. 8 Ed. Sdo Paulo: Saraiva,
2013, p. 237.

8 ONU. Declaragéo dos Direitos Humanos. Disponivel em: < http://www.dudh.org.br/> Acesso em: 18 abr
2014.

81 COUNCION OF EUROPE. Convengédo Europeia dos Direitos do Homem. Disponivel em: < http://www.
echr.coe.int/Documents/ Convention_POR.pdf > Acesso em: 16 fev 2014.

8 COMPARATO, Fabio Konder. Op. cit., p. 281-282.

8 DA SILVA, Cézar Dario Mariano. Tutela Penal da Intimidade. Salvador: Editora Juspodivm, 2009, p. 22.
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3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais ofensas.?

O Brasil promulgou a Convencdo Americana sobre Direitos Humanos (Pacto de Sao José da
Costa Rica), de 22 de novembro de 1969, através do Decreto de nimero 678, em 6 de
Novembro de 1992. Importante dizer que o STF, no RE 466.343%, ja firmou entendimento
que os tratados internacionais que versem sobre direitos humanos, e que ndo foram aprovados
com status de emenda constitucional nos termos do art. 5°, §3°%, seriam infraconstitucionais,
porém supra legais. Em outros termos, os tratados e convencgdes sobre direitos humanos, a
exemplo do Pacto de S&o Jose, ndo podem violar a supremacia da Constituicdo, mas teriam
lugar especial no ordenamento juridico, ndo podendo ser equiparados a legislacdo ordinaria

em caso de colisdes.

Uma novidade importante, trazida pelo Pacto San José da Costa Rica, no que comete a
matéria em estudo, foi o direito de resposta ou de retificagdo em seu art. 14, diante de

informacdes inexatas ou ofensivas, emitidas pelos 6rgaos de comunicacdo em massa®’:

Artigo 14 - Direito de retificacdo ou resposta

1. Toda pessoa, atingida por informacgdes inexatas ou ofensivas emitidas em seu
prejuizo por meios de difusdo legalmente regulamentados e que se dirijam ao
publico em geral, tem direito a fazer, pelo mesmo 6rgéo de difusdo, sua retificacdo
ou resposta, nas condicBes que estabeleca a lei.

2. Em nenhum caso a retificacdo ou a resposta eximirdo das outras responsabilidades
legais em que se houver incorrido.

3. Para a efetiva protecdo da honra e da reputacdo, toda publicacdo ou empresa
jornalistica, cinematografica, de radio ou televiséo, deve ter uma pessoa responsavel,
que nio seja protegida por imunidades, nem goze de foro especial.®

8 BRASIL. Decreto n° 678/1992. Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto/1990-1994
/anexo/and678-92 .pdf > Acesso em: 16 fev 2014.

8 BRASIL. Supremo Tribunal Federal. RECURSO EXTRAORDINARIO 466.343-1 SAO PAULO.
RELATOR: MIN. CEZAR PELUSO. RECORRENTE(S): BANCO BRADESCO S/A. ADVOGADO(AZS):
VERA LUCIA B. DE ALBUQUERQUE E OUTRO(A/S) CORRIDO(A/S) : LUCIANO CARDOSO SANTOS
EMENTA: PRISAO CIVIL. Depésito. Depositario infiel. Alienacio fiduciaria. Decretacdo da medida coercitiva.
Inadmissibilidade absoluta. Insubsisténcia da previsdo constitucional e das normas subalternas. Interpretacdo do
art. 5°, inc. LXVII e 88 1°, 2° e 3° da CF, a luz do art. 7°, § 7, da Convengdo Americana de Direitos Humanos
(Pacto de San José da Costa Rica). Recurso improvido. Julgamento conjunto do RE n° 349.703 e dos HCs n°®
87.585 e n° 92.566. E ilicita a prisdo civil de depositario infiel, qualquer que seja a modalidade do depésito.
Disponivel em:<http://www.stf.jus.br>. Acesso em: 30 abr 2014.

8 BRASIL. Constituicdo da Republica Federativa Brasileira. Art. 5°, § 3° Os tratados e convengoes
internacionais sobre direitos humanos que forem aprovados, em cada Casa do Congresso Nacional, em dois
turnos, por trés quintos dos votos dos respectivos membros, serdo equivalentes as emendas
constitucionais. (Incluido pela Emenda Constitucional n°® 45, de 2004) (Atos aprovados na forma deste
paragrafo). Disponivel em: <http://www.planalto.gov.br /ccivil_03/constituicao/constituicaocompilado.htm>
Acesso em: 18 abr 2014.

87 COMPARATO, Fabio Konder. A afirmac&o Historica dos Direitos Humanos. 8 Ed. Sdo Paulo: Saraiva,
2013, p. 382.

8 BRASIL. Decreto n° 678/1992. Disponivel em: < http://www.planalto.gov.br/ccivil_03/decreto/1990-1994
/anexo/and678-92 .pdf > Acesso em: 16 fev 2014.


http://www.planalto.gov.br/ccivil_03/decreto/1990-1994%20/anexo/and678-92
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994%20/anexo/and678-92
http://www.stf.jus.br/
http://www.planalto.gov.br/ccivil_03/constituicao/Emendas/Emc/emc45.htm#art1
http://www.planalto.gov.br/ccivil_03/constituicao/quadro_DEC.htm
http://www.planalto.gov.br/ccivil_03/constituicao/quadro_DEC.htm
http://www.planalto.gov.br/
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994%20/anexo/and678-92
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994%20/anexo/and678-92
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A Resolucdo n° 428, de 23 de janeiro de 1970, da Assembleia Consultiva do Conselho da
Europa, em suas alineas 2 ¢ 3 do Paragrafo “C”, definiu também um conceito do que seria 0

direito ao respeito a vida privada®:

C. Medidas para proteger os individuos contra interferéncias em seu direito a vida
privada.

2. O direito ao respeito a vida privada consiste essencialmente em levar sua propria
vida com o minimo de interferéncia. Isto diz respeito a vida privada, familiar e
comunitaria, integridade fisica e moral, honra e reputacdo, evitar que seja
apresentado sob um falso deslumbre, a ndo divulgagdo de fatos irrelevantes ou
constrangedores, a publicacdo sem autorizacdo de publicacbes ou fotografias
privadas, protecdo contra publicacdo abusiva de comunicacdes privadas, protecdo
contra a exposicdo de informacgdes enviadas ou recebidas confidencialmente de um
particular. Aqueles que, por suas proprias atitudes, encorajam indiscri¢des, nao
podem vir a se queixar depois, do direito a protecdo a vida privada.

3. O respeito a vida privada de uma pessoa publica traz um problema particular. A
frase feita ‘onde termina a vida privada, comeg¢a a vida publica’ ndo esta adequada
para resolver o problema. A vida privada de pessoas publicas esta protegida, exceto
quando puder ter algum impacto sobre a vida publica. O fato do individuo ocupar
um lugar publico, ndo o priva do direito sobre sua vida privada. %

Com base nestes conceitos, muitos paises vem criando normas especificas para a protecdo da
intimidade.®* No Brasil, no que tange a protecdo da vida privada e a intimidade, percebe-se
que, a tradicdo sempre foi a de proteger de forma indireta esses bens juridicos. Por exemplo,

através do codigo penal de 1940, em sua parte especial, nos Arts. 150% e seguintes, que

tratam dos crimes de violagdo de domicilio, de correspondéncia e de segredo.*

8 DA SILVA, Cézar Dario Mariano. Tutela Penal da Intimidade. Salvador: Editora Juspodivm, 2009, p. 22.

% «C. Measures to protect the individual against interference with his right to privacy. [...] 2. The right to
privacy consists essentially in the right to live one's own life with a minimum of interference. It concerns private,
family and home life, physical and moral integrity, honour and reputation, avoidance of being placed in a false
light, non-revelation of irrelevant and embarrassing facts, unauthorised publication of private photographs,
protection against misuse of private communications, protection from disclosure of information given or
received by the individual confidentially. Those who, by their own actions, have encouraged indiscreet
revelations about which they complain later on, cannot avail themselves of the right to privacy.3. A particular
problem arises as regards the privacy of persons in public life. The phrase "where public life begins, private life
ends" is inadequate to cover this situation. The private lives of public figures are entitled to protection, save
where they may have an impact upon public events. The fact that an individual figures in the news does not
deprive him of a right to a private life.” COUNCION OF EUROPE. Resolution 428/1970. Disponivel em: <
http://assembly.coe.int/main.asp?Link=/documents/ adoptedtext/ta70/ eres428.htm > Acesso em: 16 fev 2014.

%1 DA SILVA, Cézar Dario Mariano. Op. cit., p. 23.

%2 BRASIL. Cdédigo Penal. Violagdo de domicilio. Art. 150 - Entrar ou permanecer, clandestina ou
astuciosamente, ou contra a vontade expressa ou tacita de quem de direito, em casa alheia ou em suas
dependéncias: Violacdo de correspondéncia Art. 151 - Devassar indevidamente o0 conteido de
correspondéncia fechada, dirigida a outrem:Divulgacdo de segredo Art. 153 - Divulgar alguém, sem justa
causa, contetido de documento particular ou de correspondéncia confidencial, de que é destinatario ou detentor, e
cuja divulgacdo possa produzir dano a outrem: Violacdo do segredo profissional ~ Art. 154 - Revelar alguém,
sem justa causa, segredo, de que tem ciéncia em razdo de fungdo, ministério, oficio ou profissdo, e cuja revelacdo
possa produzir dano a outrem:

% DA SILVA, Cézar Dario Mariano. Op. cit., p. 27.


http://assembly.coe.int/main.asp?Link=/documents/
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Mantendo esta tradi¢do, a Lei 12.737/2012°% incorporou um tipo novo ao codigo penal de
1940, tratando da invasdo do segredo profissional em computadores: o art. 154-A%. A mesma
Lei, incluiu, no CP, o Art. 154-A, §1°% que igualou ao invasor aquele que desenvolve

programas de computador com 0 mesmo objetivo.

A Lei também aumentou as penas para quando se tratasse de dados intimos e divulgados a
terceiros (CP, art. 145-A, $$3° e 4°% e também quando o segredo violado fosse da
administragdo publica direta ou indireta de qualquer dos Poderes da Unido, Estados, Distrito
Federal ou Municipios ou contra empresas concessionarias de servicos publicos (CP, art. 154-
A, §5°)%,

Outro tipo delito incluido pela Lei, adaptado a interrupgdes de servicos de sites foi o art. 266
do CP: “Art. 266. 81° Incorre na mesma pena quem interrompe servico telematico ou de

informagcéo de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.”®

A Lei acima é uma tentativa de tratar os problemas de divulgacdo de dados privados de
terceiros pela internet, ¢ também a interrupgdo criminosa de sites, os chamados “ataques”,
considerando ambos atitudes criminosas. Crime bastante comum, ndo apenas em delitos pela
internet, a falsificacdo de cartes de crédito e sua utilizacdo também foram incluidos no
CP/1940 através da Lei 12.737/2012 no art. 298%.

% A Lei 12.737/2012, foi apelidada pela imprensa de “Lei Carolina Dieckmann”, por ter sido aprovada na época
em que a atriz teve fotos intimas retiradas de seu computador pessoal e espalhadas pela internet. A lei acresceu
o0s artigos 154-A e 154-B e alterou os artigos 266 e 298 do Codigo Penal, em uma tentativa de normatizar os
delitos informéticos.

% BRASIL. Cddigo Penal. Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou
destruir dados ou informacBes sem autorizagcdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita: Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del2848compilad o.htm. Acesso em: 17 fev 2014.

% |dem. Art. 154-A. § 10 Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de permitir a pratica da conduta definida no caput. Loc. cit.

% Idem. Art. 154-A. 8 30 Se da invasdo resultar a obtencédo de conteido de comunicag@es eletrdnicas privadas,
segredos comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido: Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constitui crime mais grave. § 40 Na hipotese do § 30, aumenta-se a pena de um a dois ter¢os se houver
divulgacdo, comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes obtidos. Loc.
cit.

% |dem. Art. 154-A § 59 Aumenta-se a pena de um terco & metade se o crime for praticado contra: | -
Presidente da Republica, governadores e prefeitos; 1l - Presidente do Supremo Tribunal Federal; 111 - Presidente
da Cémara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado, da Camara Legislativa do
Distrito Federal ou de Camara Municipal; ou IV - dirigente maximo da administraco direta e indireta federal,
estadual, municipal ou do Distrito Federal.” Loc. cit.

% |dem. Loc. cit.

100 1dem. Falsificagdo de documento particular Art. 298 - Falsificar, no todo ou em parte, documento particular
ou alterar documento particular verdadeiro:Pena - reclusdo, de um a cinco anos, e multa.Falsificacdo de cartéo


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilad%20o.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilad%20o.htm
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Para o professor Rdmulo de Andrade Moreira'®, estas previsdes trazidas pela Lei 12.737,
contém alguns defeitos de ordem dogmatica, mas mesmo assim, agiu corretamente o
legislador, pois ja estava no momento para edi¢do de normas especiais a respeito dos crimes
informaticos. Para ele, apesar da preocupacdo do estado das prisdes brasileiras, da intervengédo
minima do Direito Penal, as transformac@es originadas pela globalizacdo acabaram por atingir
o direito de diversas formas e ja ndo é mais possivel que estas fiquem sem amparo no Direito.
O professor destaca também alguns exemplos de bens juridicos que precisam tutelados: a
possibilidade de realizacdo de contratos virtuais, o comércio eletrénico, a assinatura digital de
documentos, o uso do e-mail como meio de prova e a possibilidade de sua interceptacao, o
direito de resposta na internet, a violacao da informacao e da privacidade do internauta através
da utilizacdo dos cookies!®?, entre outras.

A Constituicdo Federal de 1988 foi o grande marco, pois protege, além da casa (art. 5°, XI) e
das comunicacdes (art. 5°, XII), a intimidade de maneira ampla e direta (art. 5°, X), dando-lhe
o status de direito fundamental’®®. As demais constituicGes preocupavam-se apenas com a
violacdo da casa e das comunicacgdes, ndo fazendo mencéo a vida privada e a intimidade como

faz a atual 1%

Seguindo esta visao civil-constitucional, o direito a imagem recebeu também tutela expressa

no cddigo civil de 2002, em seu art. 20, que proibe a utilizacdo da imagem, quando néo

Parégrafo Unico. Para fins do disposto no caput, equipara-se a documento particular

o cartéo de crédito ou débito. Disponivel em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilad
o.htm. Acesso em: 17 fev 2014.

101 MOREIRA, Romulo de Andrade. A nova lei sobre a tipificagdo de delitos informaticos: até que enfim um
diploma legal necessério. Disponivel em: < http://jus.com.br/artigos/23163/a-nova-Ilei-sobre-a-tipificacao-de-
delitos-informaticos-ate-que-enfim-um-diploma-legal-necessario/2 > Acesso em: 16 fev 2014,

192 Um cookie é apenas uma das partes de uma informaco armazenada como cadeia de texto em sua maquina.
Um servidor da Web envia um cookie para vocé e seu navegador o armazena. O navegador retorna o cookie para
o servidor da préxima vez que a pagina for consultada. A utilizagdo mais comum de um cookie é armazenar o ID
de um usuario. Por exemplo, o0 cookie pode conter a seguinte cadeia: 1D=96352398. Amazon.com é um site que
utiliza esta técnica. Ao comprar um livro, vocé preenche um formulario com seu nome e endereco. A Amazon
atribui um 1D a vocé, armazena suas informagfes com esse ID em seu banco de dados no servidor e envia o ID
para seu navegador como um cookie. Seu navegador armazena o ID em seu disco rigido. Da préxima vez que
vocé entrar no site da Amazon, o ID sera enviado de volta para o servidor. O servidor identifica vocé por meio
de seu ID e personaliza apagina da Web, a qual envia de volta para vocé. Disponivel em: <
http://www.hsw.uol.com.br/dentro-do-cookie.htm > Acesso em 17 abr 2014.

103 BRASIL. Constituicdo da RepUblica Federativa Brasileira. Art. 5°, X - sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo; Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o
dia, por determinagdo judicial; XII - é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de
dados e das comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a
lei estabelecer para fins de investigagdo criminal ou instrucdo processual penal; Disponivel em:
<http://www.planalto.gov.br /ccivil_03/constituicao/constituicaocompilado.htm> Acesso em: 18 abr 2014.

104 DA SILVA, Cézar Dario Mariano. Tutela Penal da Intimidade. Salvador: Editora Juspodivm, 2009, p. 27


http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilad%20o.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilad%20o.htm
http://www.hsw.uol.com.br/servidores-da-web.htm
http://www.hsw.uol.com.br/discos-rigidos.htm
http://www.hsw.uol.com.br/paginas-da-internet.htm
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autorizada, sem prejuizo da indenizacao cabivel, caso venha a atingir a honra, a boa fama ou a

respeitabilidade, ou ainda caso tenha fins comerciais.1®

Entende-se, portanto, que a imagem é um bem disponivel, cabendo ao seu titular consentir na
utilizacdo desta, seja para fins comerciais ou com o fito de informar, atender ao interesse
publico. O uso indevido da imagem, porém, poderd ensejar dano patrimonial, quando
explorada comercialmente ou causar algum prejuizo econémico a seu titular. Podera acarretar
dano moral, se lhe causar dor, vergonha ou sofrimento, quando utilizada de maneira
desrespeitosa ou humilhante; ou a juncdo do dois danos, se lhe causar prejuizo financeiro e
ofensa moral.1% Ainda seguindo o entendimento da doutrina e jurisprudéncia, entende-se que
o paragrafo Unico®®” do Art. 20 do Codigo Civil de 2002, legitima os herdeiros (conjuges,

ascendentes e descendentes) a requererem protecédo da imagem do morto ou ausente.1%

O cddigo civil de 2002, em seu art. 21 traz também a protecdo a privacidade, deixando a
cargo do juiz, por requerimento do interessado, adotar as providéncias necessarias para
impedir ou cessar o ato.% Neste dispositivo, entende a doutrina, que ao admitir a criatividade
do magistrado, para que tome as providéncias, o0 Codigo clama por uma resposta integrada de
todo o ordenamento de protecdo da privacidade da pessoa humana, ndo apenas de
responsabilidade civil, mas constitucional e pertinente ao risco que este direito fundamental

esta exposto. 110

A ADI 4815 proposta pela Associacdo Nacional dos Editores de Livros (ANEL) em 2012,

105 BRASIL. Codigo Civil. Art. 20. Salvo se autorizadas, ou se necessarias a administragdo da justica ou a
manuten¢do da ordem publica, a divulgagdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposicdo
ou a utilizacdo da imagem de uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizacdo que couber, se Ihe atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins
comerciais. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm>. Acesso em: 19 abr
2014,

106 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 7 ed. Sdo Paulo: Atlas, 2007, p. 100.
107 BRASIL. Cédigo Civil. Art. 20. Paragrafo Gnico. Em se tratando de morto ou de ausente, sdo partes legitimas
para requerer essa protecdo 0 cOnjuge, o0s ascendentes ou 0s descendentes. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm>. Acesso em: 19 abr 2014.

18 CAVALIERI FILHO, Sergio. Programa de Responsabilidade Civil. 7 ed. Sdo Paulo: Atlas, 2007, p. 102

109 BRASIL. Codigo Civil. Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do
interessado, adotard as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm>. Acesso em: 19 abr 2014.

110 TEPEDINO, Gustavo; BARBOSA, Heloisa Helena; DE MORAES, Maria Celina Bodin. Cédigo Civil
Interpretado conforme a Constituicdo da Republica. 2 ed. Rio de Janeiro: Renovar, 2007, p. 65.

111 BRASIL. Supremo Tribunal Federal. ADI 4815. Origem: DF - DISTRITO FEDERAL.Relator: MIN.
CARMEN LUCIA.REQTE.(S) ASSOCIACAO NACIONAL DOS EDITORES DE LIVROS - ANEL.
ADV.(A/S) GUSTAVO BINENBOJM. INTDO.(A/S) PRESIDENTE DA REPUBLICA. INTDO.(A/S)
PRESIDENTE DO CONGRESSO NACIONAL. ADV.(A/S) ADVOGADO-GERAL DA UNIAO. AM.
CURIAE. INSTITUTO HISTORICO E GEOGRAFICO BRASILEIRO - IHGB. ADV.(A/S) THIAGO
BOTTINO DO AMARAL. AM. CURIAE. ARTIGO 19 BRASIL. ADV.(A/S) CAMILA MARQUES
BARROSO E OUTRO(A/S). AM. CURIAE. ACADEMIA BRASILEIRA DE LETRAS. ADV.(A/S)ALBERTO
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e ainda ndo julgada definitivamente pelo Supremo Tribunal Federal, que trata do tema
biografias ndo autorizadas, discute justamente a inconstitucionalidade dos Arts. 20 e 21, do
Cadigo Civil, acima citados. O principal fundamento da associagdo é que pessoas que tenham
tomado dimensdo publica, a exemplo de artistas, politicos e desportistas, tem uma esfera de
privacidade e intimidade mais restrita, e que a necessidade de permissédo do biografado, ou de
sua familia, quando a personalidade ja for falecida, seria uma espécie de censura prévia, que
violaria o direito fundamental a informacdo. Para a associacdo, estes artigos deveriam ser
interpretados de forma restritiva, ndo alcancando as biografias. O tema é polémico e vem
atraindo alguns interessados em participar do processo como amicus curiae, a exemplo da

Conselho Federal da Ordem dos Advogados do Brasil e da Academia Brasileira de Letras.

Do mesmo modo, para efetivagdo do direito material, em situacbes de violacdo da
privacidade, o interessado pode valer-se de instrumentos processuais como o habeas data (art.
50, LXXI, CFRB/88? e Lei 9.507/1997*%) ou mesmo da tutela inibitoria (art. 461, Codigo de
Processo Civil). A tutela inibitdria visa “inibir a pratica, a repeti¢io ou a continuag¢io de um
ilicito”, sendo utilizada para inibir ou retirar de circulacdo a divulgacdo de noticia lesiva a

personalidade.!?®

Recém deliberada no Congresso Nacional, a Lei 12.965/14 tem como objetivo principal
expresso nela a garantia das liberdades e dos direitos aos usuérios de internet. Por ter esta
finalidade, foi chamada de “Marco Civil da Internet”. Esta Lei, ainda em fase de Projeto,
recebeu criticas por parte de diversos setores: da oposi¢do no Congresso Nacional que sempre
a tratou como de interesse do governo, e por isso sempre opds alguns obstaculos a sua
tramitacdo; das empresas de telecomunicacdes e provedores que lutaram por nédo ter sua
responsabilidade reconhecida de imediato; e também de entidades ndo governamentais,

amedrontadas com a perda da liberdade de negociacdo com os provedores, e de utilizacdo

VENANCIO FILHO E OUTRO(A/S). AM. CURIAE. ASSOCIACAO EDUARDO BANKS . ADV.(A/S)
ROBERTO FLAVIO CAVALCANTI . AM. CURIAE. CONSELHO FEDERAL DA ORDEM DOS
ADVOGADOS DO BRASIL - CFOAB. ADV.(A/S)OSWALDO PINHEIRO RIBEIRO JUNIOR E
OUTRO(A/S). Disponivel em:<http://www.stf.jus.br>. Acesso em: 30 abr 2014.

112 BRASIL. Constituicdo da Republica Federativa Brasileira. Art. 5°. LXXII - conceder-se-a "habeas-data":
a) para assegurar o conhecimento de informacges relativas a pessoa do impetrante, constantes de registros ou
bancos de dados de entidades governamentais ou de carater publico; b) para a retificacdo de dados, quando ndo
se prefira fazé-lo por processo sigiloso, judicial ou administrativo; Disponivel em: <http://www.planalto.gov.br
[ccivil_03/constituicao/constituicaocompilado.htm> Acesso em: 18 abr 2014.

113 BRASIL. Lei 9.507/1997. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/19507.htm>. Acesso
em: 19 abr 2014.

114 pODESTA, Fébio Henrique. Direito & intimidade em ambiente da internet. Direito & Internet — aspectos
relevantes. Newton De Lucca; Adalberto Siméo Filho (coord.). Bauru, SP: Edipro, 2000, p. 173.

115 MARINONI, Luiz Guilherme; Mitidiero, Daniel. Cédigo de Processo Civil Comentado artigo por artigo. 3
ed. Sdo Paulo: Revista dos Tribunais, 2011, p. 425.
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plena da internet. Algumas dessas criticas serdo analisadas em um préximo capitulo.
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3 A PRIVACIDADE NA SOCIEDADE DA INFORMACAO. O SURGIMENTO DA
SOCIEDADE EM REDE

Apdbs o estudo sobre o direito a privacidade e a sua inclusdo na teoria geral dos direitos
fundamentais, passa-se ao estudo do direito a privacidade dentro da sociedade. A sociedade
valoriza cada vez mais a informacdo, e, através da captura e do monitoramento das
comunicacgdes e da vigilancia permanente, para citar alguns exemplos, vem revolucionando

alguns paradigmas do que é privado ou ndo.

Inicialmente, em uma abordagem mais filosofica, sera tratado o estudo de Michel Foucault
sobre 0 nascimento da ideia de vigilancia como fonte de informacdo e poder. A seguir, serd
analisado como o advento das novas tecnologias, e em especial da internet, impulsionou o
desejo desta sociedade informacional, potencializando as formas de pesquisa, monitoramento

e de captura dos dados submetidos a tutela do direito a privacidade.

3.1 A SOCIEDADE DA INFORMACAO E O PANOPTISMO SEGUNDO FOUCAULT

Para compreensdo da evolucdo das formas de vigilancia dentro da sociedade ocidental,
interessante ¢ contemporanea ¢ a obra “Vigiar e Punir — Nascimento da Prisdo.”*!¢ de autoria
do pensador e epistemologo francés Michel Foucault. Escrito em 1975, Foucault pretendia
com o livro descrever uma analise historica-filosofica do poder de punir e vigiar da sociedade

ocidental, em diferentes momentos historicos e a partir do sistema punitivo ou penal. 17

Nesta obra, 0 autor tenta demonstrar que o direito e a pratica de punir vém se transformando
no modelo de vigilancia permanente, ndo apenas nas prisdes, mas também dentro das escolas,

hospitais, quartéis e fabricas. 18

3.1.1 O nascimento da priséo

116 FOUCAULT, Michel. Vigiar e Punir — Nascimento da Prisdo. Traducdo de Raquel Ramalhete. 29 ed.
Petrépolis: Vozes, 2004.

17 REIMER, Haroldo. Vigiar e Punir — Michel Foucault. Disponivel em: http://www.haroldoreimer.pro.br
/pdf/Vigiar_e_Punir.pdf. Acesso em: 19 out 2013, p. 1.

118 1hidem, loc. cit.
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Nas primeira parte do livro', “Suplicio”, o autor demonstra como ocorria a aplica¢do da pena
antes do século XI1X na Europa, movida principalmente pelos castigos corporais e ostentacao
desses como formar de demonstrar para a sociedade o que aconteceria caso a lei fosse

afrontada.

[O comissario de policia Bouton relata]: Acendeu-se o enxofre, mas o fogo era tdo
fraco que a pele das costas da mdo mal e mal sofreu. Depois, um executor, de
mangas arregacadas acima dos cotovelos, tomou umas tenazes de aco preparadas ad
hoc, medindo cerca de um pé e meio de comprimento, atenazou-lhe primeiro a
barriga da perna direita, depois a coxa, dai passando as duas partes da barriga do
braco direito; em seguida os mamilos. Este executor, ainda que forte e robusto, teve
grande dificuldade em arrancar os pedacos de carne que tirava em suas tenazes duas
ou trés vezes do mesmo lado ao torcer, e o que ele arrancava formava em cada parte
uma chaga do tamanho de um escudo de seis libras.
Depois desses suplicios, Damiens, que gritava muito sem contudo blasfemar,
levantava a cabeca e se olhava; 0 mesmo carrasco tirou com uma colher de ferro do
caldeirdo daquela droga fervente e derramou-a fartamente sobre cada ferida. Em
seguida, com cordas menores se ataram as cordas destinadas a atrelar os cavalos,
sendo estes atrelados a seguir a cada membro ao longo das coxas, das pernas e dos
bragos. 120
Nesse momento da histéria, a lei era representada principalmente pelo poder do monarca e a
punicdo, consequentemente, uma vinganca deste. Os suplicios eram vistos como resposta aos
atos praticados, tinham carater corretivo, obedeciam a um procedimento de jari e também
havia um certo grau de punibilidade, uma modulacdo da pena a depender da conduta.

Levavam as ruas uma multiddo interessada em assistir aquele espetaculo punitivo.

Na segunda parte do livro, “Punigdo” 1%, ocorre uma revolta dentro da sociedade, encabecada
pelos reformadores (filosofos e tedricos do direito, juristas, magistrados, parlamentares,
legisladores das assembleias, entre outros), contra a utilizacdo dos suplicios. Neste momento,

eles passam a defender que a justica criminal deve punir, ndo vingar.

O direito de punir, a partir do século XIX, desloca-se entdo da vinganca do monarca para a
protecdo da sociedade, assim como defende que a proporcionalidade (pena x delito) deve ser
utilizada na aplicacdo da pena. *»* Mas além da proporcionalidade entre o castigo e o crime,
questiona-se também a verdade produzida no processo penal, as razGes de punir devem ser
conhecidas, 0s meios de prova obtidos através de tortura, confissdo forcada ndo podem mais

ser admitidos como legais. E para afastar a certeza da impunidade, de que 0s crimes escapem

118 FOUCAULT, Michel. Vigiar e Punir — Nascimento da Prisdo. Traducdo de Raquel Ramalhete. 29 ed.
Petrépolis: Vozes, 2004, p. 9 et seq

120 |bidem, p. 9-10.

121 |bidem, p. 11.

122 |bidem, p. 60 et seq

123 |bidem, p. 75.
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ao olhar da justica, surge a ideia de um 6rgédo auxiliar da justica para prevencao e vigilancia.
Este 6rgdo, representado pela policia, deve prevenir os delitos, mas se ndo conseguir deve
prender seus autores.’* Dessa forma, a prisao se estabelece como “o modelo coercitivo,

corporal, solitario, secreto, do poder de punir” que substituiu 0 modelo dos suplicios. 1?°

3.1.2 Os corpos doceis e 0s recursos para o bom adestramento

Na terceira parte do livro, no capitulo I, intitulado “Os corpos ddceis”, Foucault descreve o
momento histérico em que se disciplina os individuos através de uma manipulacéo calculada
de suas habilidades, gestos e comportamentos, estabelecendo-se entre eles uma relagéo de
poder e de dominagdo: o poder disciplinar. A disciplina fabrica “corpos doceis”, aumentando
as forcas do corpo, tornando-os mais Uteis economicamente, mas a0 mesmo tempo
restringindo estas mesmas forcas, através de um obediéncia politica (conflito entre a aptiddo

aumentada x obediéncia acentuada).?

Foucault destaca ainda que a disciplina tornou-se presente em escolas, hospitais e em
organizacbes militares, estabelecendo-se atraves de técnicas minuciosas de controle do corpo
social, uma verdadeira microfisica do poder. A distribuicdo dos corpos, em uma destas
técnicas, determina, por exemplo, que nas prisGes, nas fabricas e nas escolas, os individuos
passem a ser distribuidos por celas, alojamentos, séries com o objetivo de classificar,

hierarquizar, punir e se alcancar maior controle individual.

No Capitulo II da terceira parte, Foucault analisa “Os recursos para um bom adestramento”.
Para ele, o poder disciplinar deve seu sucesso ao uso de instrumentos simples, tais como: “o
olhar hierarquico, a sancdo normalizadora e sua combinacdo num procedimento que lhe é

especifico, o exame”.'?

A vigilancia hierarquica corresponde ao olhar que deve ver sem ser visto, exercendo um
controle interior, monitorando comportamentos e prevenindo comportamentos inadequados.

As institui¢des disciplinares se transformam em “um aparelho de observagdo, de registro e de

124 FOUCAULT, Michel. Vigiar e Punir — Nascimento da Prisdo. Traducdo de Raquel Ramalhete. 29 ed.
Petrépolis: Vozes, 2004, p. 80.

125 |bidem, p. 107.

126 |hidem, p. 118.

127 |bidem, p. 121 et seq.

128 |hidem, p. 142.
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treinamento’2°,

A sancdo normalizadora, por sua vez, ocupa 0 espaco vazio deixado pelas leis, qualificando e
reprimindo um certo subconjunto de comportamentos ndo admitidos dentro da instituicdo. A
punicdo viria como uma resposta, com uma funcdo eminentemente corretiva, e a0 mesmo

tempo educativa.'*®

O exame é o procedimento que permite qualificar, classificar e punir os individuos
disciplinares, combinando as técnicas de vigilancia hierarquica e a san¢do normalizadora.**
Cada individuo é um caso, um objeto de conhecimento e ao mesmo tempo de poder. O
individuo consegue, dessa forma, ser medido, descrito, comparado, classificado, retreinado,
normalizado, etc.’*? O individuo, ao ser examinado, torna-se um dado, um objeto de exame e

um instrumento de manutencédo do poder disciplinar.

3.1.3 O panoptismo

Na terceira parte de sua obra, no Capitulo Ill, Foucault trata do panoptismo, modelo de

vigilancia e controle disciplinar inspirado no panoptico de Bentham.

O panoptico de Bentham é uma constru¢do que instrumentaliza a vigilancia e o controle
disciplinar e foi estabelecido em algumas pris6es a partir do século XVIII. Da forma como foi
arquitetado, induz no detento uma estado permanente de visibilidade que se transforma em
uma relacdo de poder, pois tendo consciéncia de que pode estar sendo vigiado, mesmo sem ter

a necessidade de estar o sendo de verdade, isso ja Ihe limitaria a conduta. 1

O Panodptico de Bentham e a figura arquitetural dessa composic¢do. O principio é
conhecido: na periferia uma construgdo em anel; no centro, uma torre; esta e vazada
de largas janelas que se abrem sobre a face interna do anel; a construcéo periférica e
dividida em celas, cada uma atravessando toda a espessura da construgdo; elas tem
duas janelas, uma para o interior, correspondendo as janelas da torre; outra, que da
para o exterior, permite que a luz atravesse a cela de lado a lado. Basta ent&o colocar
um vigia na torre central, e em cada cela trancar um louco, um doente, um
condenado, um operéario ou um escolar. 13

129 FOUCAULT, Michel. Vigiar e Punir — Nascimento da Prisdo. Traducdo de Raquel Ramalhete. 29 ed.
Petrépolis: Vozes, 2004, p. 143-144.

130 |bidem, p. 148-149.

131 |bidem, p. 153.

132 |hidem, p. 158.

133 |bidem, p. 166-167.

134 |bidem, p. 164.
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O panoptismo estabelece um controle e vigilancia 24 (vinte e quatro) horas por dia, em que
cada menor movimento é visto e analisado, e tem como objetivo conhecer e adestrar 0s
individuos disciplinares, tornando-os doceis. Nesta concep¢do, ndo seria mais necessario
recorrer & forca fisica para obrigar o detento a se comportar bem, o aluno a aplicar-se aos
estudos, o doente a observar suas prescricdes médicas, a certeza de que poderia estar sendo

vigiado j& o impediria de transgredir.'s

O panoptico adota uma postura naturalista, através da observacdo e medigdo continua dos
individuos, prevendo comportamentos, descrevendo habilidades e fraquezas, destacando o
que seria uma evolucao “normal” de um “desvio”. Por outro lado, o pandptico também pode
ser utilizado como um laboratério experimental, funcionando como um laboratério do poder
(e de saber), onde tudo é experimentado e testado: remédios, técnicas de producdo ou

experiéncias pedagogicas. 13

O pandptico ndo &, portanto, apenas um modelo que submete a vigilancia loucos, estudantes,
condenados, militares. Além disto, € um método para se obter o poder, pois quanto maior o
namero de individuos analisados, melhor o grau de informacdo e mais forte o poder
estabelecido. O mecanismo de vigilancia permanente assegura o funcionamento do poder,

explicando-se assim a sua apropriacdo pelas sociedades contemporaneas.'”

3.2 0 PANOPTISMO DA SOCIEDADE DA INFORMACAO: A SOCIEDADE EM REDE

No contexto da Sociedade da Informacéo, o panoptismo é um modelo de vigilancia e controle
permanente que vem sendo aplicado em servigos de inteligéncia, e também no aparelhamento
do estado, para vigiar, ndo apenas a populacdo, mas também politicos, outros chefes de
estado, organismos supranacionais e empresas. E o poder disciplinar sendo potencializado

pelo advento das novas tecnologias e sendo disseminado por toda a sociedade.

Neste topico, serd demonstrado que a Sociedade da Informacgdo também é a Sociedade em

Rede, cada vez mais interconectada com a expansao da internet e sujeita as violagcdes no seu

135 FOUCAULT, Michel. Vigiar e Punir — Nascimento da Prisdo. Traducdo de Raquel Ramalhete. 29 ed.
Petrépolis: Vozes, 2004, p. 166 et seq.

136 |bidem, p. 167-168.

137 VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informagéo: efetividade desse direito
fundamental diante dos avancos da tecnologia da informagdo. Acessado em: 28 out 2013. Disponivel em:
http://repositorio.unb.br/bitstream/10482/3358/1/2007_TatianaMaltaVieira.pdf, p. 171.
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direito a privacidade. Sera também apresentado o conceito do ciberdireito e de suas aplicactes
préticas: uma proposta para o estudo dos conflitos relacionados a violacdo do direito a
privacidade no &mbito da internet e das recentes descobertas tecnologicas.

3.2.1 O poder disciplinar, novas tecnologias e algumas justificativas

As justificativas para a utilizacdo do panoptismo e do poder disciplinar ndo sdo as mesmas.
Podem variar de acordo com a ideologia, do poder politico ou militar e de interesses

econbmicos, ou seja, variam para atender os objetivos daqueles que o utilizam.

Para o governo americano, por exemplo, a justificativa € que esta vigilancia serve a um
propdsito maior. Eles vigiam e invadem o espaco das casas, 0os computadores e os dados
trafegados pelos meios de comunicacdo para supostamente atuar (punir) na prevencdo de
ataques terroristas, manipulacdo de armas quimicas e de material nuclear, entre outros, mas ja
se sabe que também para coletar dados politicos e econdmicos (vigiar para obter o saber e por
consequéncia o poder). O que ao final poderia se resumir em manutencdo da sua hegemonia

frente ao resto do mundo.

Mas apesar desta pratica tdo comum nos Estados Unidos, observa-se, a partir de uma analise
jurisprudencial da Suprema Corte, que o direito norte-americano trabalha com quatro campos
de protecdo em relacdo ao direito a privacidade. O primeiro, em relacdo a violacdo a
intimidade, através de um conduta ofensiva ou invasiva. O segundo, em relacdo a divulgacéo
de acontecimentos privados veiculados publicamente, incluindo aqui o direito ao
esquecimento. Em terceiro, o que eles chamam de false public eye, circunstancias sociais
apresentadas ao publico, mas que apesar de serem aparentemente verdadeiras, se comprovam
como falsas. E aquela situacdo em que um determinado acontecimento é deturpado para que o
publico acredite que é verdadeiro. Por Gltimo, a protecdo a imagem ou ao nome utilizada em

beneficio proprio por outrem.3

Ocorre que muitas vezes estes direitos ndo acompanham a revolucdo tecnoldgica e a
interpretacdo da Suprema Corte americana ndo consegue dar uma resposta rapida a estes

guestionamentos.

138 | IMBERGER, Témis. A informatica e a protegdo a intimidade. Direitos Civis e Politicos. Flavia Piovesan,
Maria Garcia, organizadoras. S&o Paulo: Editora Revista dos Tribunais, 2011. Cole¢do doutrinas essenciais, v. 2,
p. 1032-1033.
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Os americanos Jeffrey Rosen e Benjamin Wittes'* destacam que a quarta emenda (Fourth
Amendment) da Constituicdo americana foi historicamente utilizada para coibir abusos
decorrentes da violagdo de direitos a privacidade, da teoria da ndo aceitagdo das provas ilicitas
e do devido processo legal. Contudo, para Rosen e Wittes, em relacdo a vigilancia sistematica,
ampliada com o advento das novas tecnologias, o direito americano precisa ser ajustado a
nova realidade, especialmente em relacdo a violagdo a quarta emenda (Fourth Amendment) da
Constituicdo americana, pois diante das novas tecnologias, a policia investigativa americana,
vem sistematicamente utilizando de sistemas de vigilancia com cameras de alta resolucéo que
vigiam espacos publicos e até mesmo as casas das pessoas'¥. Esta vigilancia viola o direito de
estar ou ficar s6 (right to be alone), e mais, utilizar-se destas imagens como provas dentro de

um processo penal, sem a autorizacdo judicial, € uma violacéo ao devido processo legal.

Merece destaque também, o valor econémico que as novas tecnologias vem convertendo a
informacdo. Com a possibilidade de coleta de dados cada vez mais reveladores sobre os
habitos e tendéncias de consumo, mesmo aqueles pertencentes a esfera intima da pessoa, €
possivel produzir perfis individuais e coletivos, que quando armazenados e interconectados
com outros bancos de dados de provedores de pesquisa ou de servicos, € apds uma analise
estatistica, transforma o cidaddo em um namero, uma mercadoria, facilmente alcancado pela

propaganda e pelo mercado.*

Outra violacdo, desta vez em relacdo a liberdade de informacdo, vem ocorrendo em paises
totalitarios, que buscam impedir que as informacdes circulem na rede, fazendo uma censura

prévia.

139 (Initially, the Court defined Fourth Amendment searches in terms of property interests. A search occurred
only when government engaged in some of trespass. Thus, for instance, wiretapping a phone was not a search
because the surveillance involved accessing only outside lines. By contrast, the use of a spike mike that touch the
baseboard of a house did implicate the Fourth Amendment. Then, in 1967, came the Court’s famous decision in
Katz v. United States which held that covert interception of communications counts as a Fourth Amendment
search. Acting without a warrant, FBI agents bugged the phone booth is not a ‘constitutionally protected area’
(because it is not a house, person, paper, or effect) and that planting and listening to the bugging device on a
public booth worked no trespass. Justice Black also argued, in dissent, that conversations like those intercepted
in Katz were intangibles that ‘can neither be searched nor seized’ and in any event did not fit into the Fourth
Amendment’s foursome of houses, persons, papers, and effects. All of these arguments were consistent with the
traditional, property-based approach to the Fourth Amendment ‘protects people, not places’ and concluded that
‘What [a person] seeks to preserve as private, even in an area accessible to the public, may be constitutionally
protected) ROSEN, Jeffrey. WITTES, Benjamin. Constitution 3.0. Freedom and Technological Change. 12 Ed.
Washington, DC: Brookings Institution Press, 2011, p.13.

140 “4s long as the police are located on a lawful vantage point, they can use technology to spy on anything
occurring in public spaces or on private property outside the home without worrying about the Fourth
Amendment.” 1bidem, p.14.

141 LIMBERGER, Témis. A informatica e a protegdo a intimidade. Direitos Civis e Politicos. Flavia Piovesan,
Maria Garcia, organizadoras. Sdo Paulo: Editora Revista dos Tribunais, 2011. Colecéo doutrinas essenciais, v. 2,
p. 1034-1035.
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O problema da censura prévia € o caso relatado por Surya Deva'# em que a autora descreve
algumas técnicas utilizadas na China para promover restricbes ao contetido, em expressa
violacdo aos direitos humanos, e onde as corporagdes Yahoo!, Microsoft, Google e Cisco

estdo participando desta censura com o bloqueio de contetdos da internet.

O que se verifica € que o direito a privacidade, a partir destes problemas préaticos inseridos
dentro do paradigma das novas tecnologias, vem ganhando novos campos de atua¢do. Com o
surgimento e a expansdo da internet e das redes sociais, por exemplo, surgiram também as
chamadas “fraudes informatizadas”, e, para combaté-las também devem ser criados

instrumentos juridicos para determinar suas consequéncias no campo do “dever-ser”. 143

O esforco de adequacdo para conseguir um sistema de controle legislativo mais eficaz €
necessario. Entretanto, além disso, é preciso definir o que realmente precisa ser
regulamentado, entender 0s novos conceitos que se apresentam, manipular novas propostas
juridicas, pois do contrario continuara caduca diante da realidade e dos desafios juridicos da

contemporaneidade.

3.2.2 A Sociedade em Rede

As tecnologias da informacéo estdo revolucionando toda a sociedade e em um ritmo bastante
acelerado.** A Sociedade em Rede é o resultado desta revolucgdo: pessoas interconectadas em
redes de todo o tipo, utilizando-se da internet para trabalhar, estudar, se relacionar, pesquisar,

monitorar ou qualquer outra finalidade possivel dentro da mesma.

A internet originou-se na década de 60 a partir de uma estratégia da Agéncia de Projetos de
Pesquisa Avangada do Departamento de Defesa dos Estados Unidos (DARPA) para evitar,

em caso de guerra nuclear, que o sistema de comunicag¢fes norte-americano fosse totalmente

142 (In this Article | have shown how four U.S. corporations have facilitated, to a varying degree, Internet
censorship by the Chinese government in total disregard for its human rights obligations under both the Chinese
Constitution and international human rights law. Yahoo!, Microsoft, Google, and Cisco have assisted in Internet
censorship by self-censoring search results, blocking blogs or websites, selling censorship-enabling hardware,
and disclosing personal information about Internet users. In doing so, these four MNCs acted in breach of their
human rights responsibilities under the Global Compact and U.N. Human Rights Norms) DEVA, Surya.
Corporate Complicity in Internet Censorship in China: Who Cares for the Global Compact or the Global Online
Freedom Act? George Washington International Law Review, Vol. 39, 2007. Disponivel em <
http://ssrn.com/abstract=964478>. Acesso em: 21 set 2013, p. 317.

143 GIL, Antonio de Loureiro. Fraudes Informatizadas. 2 ed. Sdo Paulo: Editora Atlas, 1999, p.15.

144 CASTELLS, Manuel. A sociedade em rede. Tradugdo de Roneide Venancio Majer; colaboracdo de Klauss
Brandini Gerhart; prefacio de Fernando Henrique Cardoso. 6 ed. Sdo Paulo: Paz e Terra, 2012, p. 39.
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destruido. Ela tinha uma arquitetura em rede, composta por outras milhares de redes

independentes, todas autbnomas entre si, sem um centro de controle.'

A primeira rede de computadores, a ARPANET, entrou em funcionamento em 1° de setembro
de 1969, na Universidade da Califérnia em Los Angeles, abrindo para os centros de pesquisa
a possibilidade de colaboracdo com o Departamento de Defesa dos EUA. Os cientistas
passaram a utilizar a ARPANET para fins de pesquisa, dissociando aos poucos do fim militar,
e em razdo disto houve a divisdo entre a ARPANET, dedicada a fins cientificos, e a MILNET,

orientada para uso militar.™

A rede das redes foi se formando na década de 1980, que com objetivos bem diversos da ideia
original, foi se conectando a outras redes, transformando-se na internet como é atualmente

conhecida.

No Brasil, a internet teve sua expansdo nos anos 90, quando era utilizada inicialmente em
universidades para compartilhamento de informacdes de pesquisa entre os alunos. Com o
passar do tempo, foi sendo estendida para todos que possuiam computador e um provedor de
acesso a internet. Atualmente é responsavel por diversas transacdes que envolvem compras,
pesquisas, investimentos, noticias, comunicacdo e mais uma infinidade de possibilidades.
Com a internet, surgiram os websites de pesquisa, a exemplo do Google, além de uma
infinidade de websites de compras, de relacionamentos, de ensino a distancia, de noticias,

dentre muitos outros.

Mas a internet também trouxe vulnerabilidades, e com elas, a necessidade de formas de
prevencdo e controle. A rapidez com que uma noticia, uma imagem ou um video consegue

trafegar e ser lida por milhares de pessoas nunca teve precedentes na histdria.

A internet e a sociedade da informacdo necessitam, portanto, de novas propostas juridicas. Ela
rompe com os paradigmas juridicos tradicionais, e a tutela existente ndo consegue resolver 0s
problemas praticos que esta nova realidade apresenta. E preciso inovar no direito, tratar essas

questdes com as velhas solugdes do passado muitas vezes torna a protecdo muito distante+’.

3.2.3 O Ciberdireito e a sua Interpretacao

145 CASTELLS, Manuel. A sociedade em rede. Tradugéo de Roneide Venancio Majer; colaboracdo de Klauss
Brandini Gerhart; prefacio de Fernando Henrique Cardoso. 6 ed. Sdo Paulo: Paz e Terra, 2012, p. 44.

146 |bidem, p. 83.

147 LEONARDI, Marcel. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva, 2012, p. 39 et seq.
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O Ciberdireito € um espaco teorico-reflexivo que objetiva estudar os desafios que as novas
tecnologias, em especial da internet, impdem ao direito. Estas tecnologias criam instrumentos
privilegiados na constituicdo da individualidade e da subjetividade. A internet impde muitas
vezes uma necessidade de exposicao, que por vezes ultrapassa a licitude, e é neste ponto que 0

ciberdireito se insere como observador.14®

Existem pesquisas diversas que tratam sobre temas relacionados ao direito e a internet, como
por exemplo: propriedade intelectual, crimes virtuais (cybercrimes), comércio eletrénico (e-
commerce), assinaturas e processos eletrdnicos (e-proc), contratos eletrdnicos, entre outros.
Ocorre que o plano virtual passou a ser uma extensdo do mundo fisico, e tudo o que pode ser
feito no plano real, também pode ser encontrado na internet: bancos, lojas, universidades —
embora todos ndo idénticos ao fisico. E é essa crise de identidade, do que o direito estipula

para 0 mundo real e o que ndo o faz para o virtual que gera o conflito dogmatico juridico.4®

Uma proposta para solucdo deste conflito é aplicar a interpretacdo progressiva da legislacéo,
por meio da aplicacdo afinada a evolucdo social. Isso exige que o intérprete se liberte de
analises juridicas puramente dogmaticas (voltadas ao passado), considerando a realidade
juridica existente entre homem/computador no ciberespaco. Esta realidade precisa ser tomada
através de instrumentos socioldgicos que revelem a dimensao tecnoldgica da sociedade atual

(contexto social-tecnoldgico).>°

148 BARRETO, Ricardo Menna. Entre o Direito e as Tecnologias da Informagdo e Comunicacdo: O papel da
Hermenéutica Juridica na formagdo do Ciberdireito. Estudos Aplicados de Filosofia do Direito. Ricardo
Mauricio Freire Soares; Luigi Moccia; José Andrade Soares Neto; Tiago Silva de Freitas; Claiz Maria Pereira
Gunca dos Santos. (coord.). Salvador: Faculdade Baiana de Direito, 2012, p. 404.

149 |bidem, p. 405-406.

150 |hidem, p. 410.
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4 TUTELA A PRIVACIDADE NA INTERNET

Nesta busca incessante da sociedade pela informacéo, muitas vezes, afronta-se a privacidade e
aos direitos fundamentais, relativizando-se estes direitos em detrimento de causas
supostamente maiores, sempre sob o ponto de vista de quem os manipula. Esses
questionamentos, potencializados com o uso das tecnologias atuais € o que se buscara analisar

neste capitulo.

4.1 ASPECTOS JURIDICOS DA TUTELA A PRIVACIDADE

Neste topico serdo abordados alguns aspectos juridicos no direito brasileiro sobre questdes
relacionadas aos direitos fundamentais, com recorte especifico ao direito a privacidade.
Inicialmente, serdo demonstrados alguns entendimentos doutrinarios e as jurisprudéncias
acolhidas pelos tribunais superiores para alguns temas especificos. Adiante sera feita uma
demonstracdo de decisGes recentes e da fundamentacdo juridica aplicada pelo Superior

Tribunal de Justica sobre o tema da tutela a privacidade na internet em geral.

4.1.1 Crimes digitais

A internet pode ser considerada um paraiso de informacdes, e como a informacdo hoje €
riqueza e a riqueza atrai o crime, surgem com ela os crimes digitais. Crimes digitais sao
aqueles relacionados as informagfes que encontram-se armazenadas ou sendo trafegadas em
computadores, que de alguma forma conseguem ser capturadas de forma ilicita e por meio

eletronico, sendo utilizadas para ameacar ou fraudar os seus proprietarios. s

Videos e fotos intimas ou em posicdes constrangedoras s&o alguns dos alvos destes crimes. E
a privacidade sendo invadida de forma anénima e invisivel. Os objetivos podem ser os mais
diversos. Ameacar disponibilizar isto na internet para obter alguma vantagem econdmica ou
sexual € apenas dois dos motivos possiveis. E 0s interessados neste conteddo também séo

muitos. J& se tem conhecimento que a rede é um dos meios utilizados para a difusdo da

151 CORREA, Gustavo Testa. Aspectos Juridicos da Internet. 2 ed. Sdo Paulo: Saraiva, 2002, p. 42-43.
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pornografia, se ja era no limiar com inimeras listas sobre sexo explicito, apos a década de
1980, com o desenvolvimento da capacidade multimidia, isto s6 fez ampliar potencialmente o
seu alcance. ** O sexo € uma indlstria muito vantajosa e a disseminacdo de sites com

pornografia infantil e até mesmo da oferta de criancas para a prostituicdo € uma realidade.

Controversa é a responsabilidade dos provedores de servico nestes casos. Sabe-se que tais
agentes apenas armazenam o contetdo em seus computadores e que é impossivel que tais
empresas consigam saber tudo o que esta sendo disponibilizado por seus usuérios. Podem ter
pistas, monitorar as denuncias, mas ndo podem se responsabilizar pelo conteudo do que é
publicado, até mesmo porque seus usuarios podem atualizar constantemente. Como ser

responsabilizado por algo que ndo se deu causa?

Pelo posicionamento dos Tribunais norte-americanos ndo ha nestes casos responsabilidade
dos provedores de servigco, pois fazendo uma analogia: “da mesma forma que em um
homicidio ndo se processa a arma do crime, em um crime digital ndo se processa 0

computador”.1%

Em um caso especifico, o Ministério Publico da Bahia, solicitou a apreensdo de todos os
computadores do provedor, mas isto fez com que saissem do ar todas as paginas de seus
clientes, a exemplo das "Obras Sociais da Irma Dulce" e outras de comércio eletrdnico.'>* Este
equivoco interpretativo acarretou prejuizos a usuarios que nada tinham a ver com o delito

praticado.

O crime de hacking envolve o acesso de alguem nédo habilitado a um determinado sistema.
Pode ter como objetivo apenas a destruicdo de dados, mas também o furto de informacdes pra
proveito pessoal ou econdmico. O primeiro caso conhecido ocorreu em 1978 quando um
aluno copiou da rede de computadores da Universidade de Oxford uma prova apenas para ter

conhecimento da mesma, sem o intuito de prejudicar ou publicar.*

Para combater a estes crimes digitais, a legislagcdo atual pode ser aplicada na maioria das
situacGes sem muito esfor¢o interpretativo. O furto de uma informacéo para copia-la e obter
lucro por isto, pode ser enquadrado, por exemplo, na lei de patentes (Lei n. 9.279, de 14-5-
1996). O furto de dados em um computador pessoal € furto, fraude digital é fraude, nestes

152 CORREA, Gustavo Testa. Aspectos Juridicos da Internet. 2 ed. Sdo Paulo: Saraiva, 2002, p. 44.

153 |dem. Responsabilidade dos provedores de Internet por atos de seus usuarios. Disponivel em
<http://www.conjur.com.br/1998-out-22/responsabilidade_provedores_atos_usuarios>. Acesso em 17 nov 2013.
154 |dem. Op. cit., p. 46.

155 |bidem, p. 57-58.
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caos pode-se utilizar os crimes ja tipificados. Entretanto, para alguns crimes, pode-se exigir
modificar a legislacdo para que a lei torne a puni¢do mais rigorosa, é o caso por exemplo, da
pornografia infantil na internet, que tem uma alcance e um prejuizo muito maior para 0s
ofendidos.’** Do mesmo modo o bullying, pratica que pode vir a causar traumas irreversiveis e
até mesmo a destruicdo de uma pessoa. Existe ainda a situacdo que a legislacéo ainda ndo se
aprofundou a regulamentar, em que sdo necessarios esforgos interpretativos dos magistrados,
que por desconhecimento acabam por receber muitas criticas e ndo serem efetivos como foi o
caso da tentativa de responsabilizar o provedor de acesso pelo conteudo disponibilizado por

um de seus usuarios.

Outro ponto controvertido em relagdo aos crimes digitais é a busca de provas e vestigios da
atuacdo do autor do delito. Neste momento deve-se recorrer a pericia, pois por mais
habilidoso que o hacker seja, quando um computador € invadido e um arquivo é capturado,
existem mecanismos de controle que guardam informacfes de acesso que podem ser

utilizadas posteriormente como evidéncias contra criminosos. s’

Desta forma o estabelecimento de algumas medidas de seguranca em sistemas, para monitorar
invasdes ou captura de informacdes, para que seja possivel a utilizacdo deste monitoramento
como evidéncia é uma estratégia que poderia mitigar, se ndo totalmente os abusos, mas uma

parte deles, sendo possivel a identificagdo dos criminosos.s

Outra medida que merece destaque no combate aos crimes digitais é a criptografia de dados.
A criptografia € uma forma de mascarar os dados e ndo € novidade. O imperador romano
Julio Cezar ndo confiava em seus mensageiros e trocava algumas letras de suas mensagens
para que se a comunicacdo fosse violada apenas o destinatario, conhecedor da troca, fosse
capaz de entender.’® A criptografia moderna, aplicada aos veiculos de telecomunicacdes,
surgiu na década de 1960, atravées de pesquisas da empresa IBM, prevendo ja naquela data a

necessidade de seguranga.

Os principais programas de criptografia trabalham com a mesma logica do imperador romano
Julio Cézar, s6 que de uma forma muito mais complexa, trabalhando com dois sistemas de
codificacdo. Um dos sistemas utiliza senhas para acessar 0s arquivos e é mais suscetivel a

ataques, pois traz consigo inimeras brechas. O outro sistema trabalha com chaves privadas e

15 CORREA, Gustavo Testa. Aspectos Juridicos da Internet. 2 ed. Sdo Paulo: Saraiva, 2002, p. 59-60.
157 Ibidem, p. 70.
1%8 |bidem, p. 71.
159 |bidem, p. 77.



43

publicas. O que é trafegado na rede é a chave publica que embaralha toda a informacdo, mas
apenas aquele que possui a chave privada é capaz de decodificar ou desembaralhar o dado
para que este fique legivel.’®® A criptografia € uma necessidade, conquista-se um ambiente
mais seguro, mas nem todos os sistemas tratam todas as informac@es utilizando este recurso
ou o fazem seguindo todas 0s pressupostos necessarios e 0s crimes digitais estdo por ai, cada

vez mais destrutivos.

4.1.2 O combate a pornografia infanto-juvenil na internet

A inovagdo tecnoldgica tem revelado novas condutas criminais e com elas problemas
interpretativos em relagéo a jurisdi¢cdo, competéncia, tipos e provas destas condutas aplicadas
principalmente na internet. Ainda ndo existe um consenso se precisaria aplicar um norma
geral e Unica que submeteria todas as nacdes, seguindo principios gerais para 0 que se
determina de “relagdes virtuais”, ou se ndo deveria haver qualquer tipo de regulagdo, sob pena

de afrontar ao direito de liberdade.¢:

O delito da pornografia infanto-juvenil tem nos perfis dos agressores e das vitimas algumas
variacdes: 0s agressores podem ser jovens, adolescentes ou homens de meia-idade; as vitimas
sdo criancas e adolescentes induzidos a pratica com gravacdo de imagens e videos através de

cameras digitais. 2

O delito informatico é conceituado como “qualquer conduta ilegal, ndo ética, ou nao
autorizada que envolve o processamento automatico de dados”.*®* Dessa forma, as imagens e
videos disponibilizadas na Rede e consumidas por milhares de pessoas conformam a pratica
delituosa em analise. Nas praticas criminosas em questdo, estdo incluidas a exploracdo
comercial sexual de criangas e adolescentes atraves da internet que fomentam por sua vez, a

pedofilia.1®

Sob o ponto de vista da criminologia, a pornografia infanto-juvenil na internet movimenta um

mercado que precisa ser analisado do ponto de vista dogmatico e de politica criminal,

160 CORREA, Gustavo Testa. Aspectos Juridicos da Internet. 2 ed. Sdo Paulo: Saraiva, 2002, p. 78.

161 BARBOSA, Hélia. O combate a pornografia infanto-juvenil na Internet. Revista de Direito de Novas
Tecnologias, v. 1, n. 1, jan.jun/2006. Sdo Paulo: Informacbes Objetivas Publicages Juridicas; Instituto
Brasileiro de Politica e Direito da Informatica, 2006, p. 223.

162 |hidem, p. 224.

163 1pidem, loc. cit.

164 |bidem, p. 226.
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cabendo ao Estado formular respostas rapidas e efetivas para a realizacdo da defesa social. %

Existe, entretanto, para avancgar no tema, a necessidade de se distinguir o que é abuso do que €
violéncia sexual. A violéncia € um ato de forca, que pode ser fisica, psicolégica ou moral,
praticado contra crianca ou adolescente para a satisfacdo dos desejos do autor ou para retirar
vantagens econémicas. O abuso sexual € a utilizacdo do corpo da crianca ou adolescente para
fins sexuais de forma ndo consentida, mediante coacdo fisica, emocional ou psicoldgica,

compreendendo os atos libidinosos até o estupro.®

Para combater estes delitos, existem no ordenamento patrio, tanto previsGes constitucionais
(art. 227, 84°)%7, quanto legais, no Estatuto da Crianga e do Adolescente (arts. 240 e 2411%),
que disciplinam de forma coercitiva as praticas de pornografia contra criancas e adolescentes.
Em 2008, o Estatuto da Crianca e do Adolescente ampliou a tipicidade para aqueles que

comercializam (art. 241-A'"°), adquirem (art. 241-B**), simulam a participacao de criancas ou

185 BARBOSA, Hélia. O combate a pornografia infanto-juvenil na Internet. Revista de Direito de Novas
Tecnologias, v. 1, n. 1, jan.jun/2006. Sdo Paulo: InformacBes Objetivas PublicagcBes Juridicas; Instituto
Brasileiro de Politica e Direito da Informética, 2006, p. 225.

166 |hidem, p. 229.

167 BRASIL. Constituicdo da Republica Federativa Brasileira. Art. 227, § 4° - A lei punird severamente o
abuso, a violéncia e a exploragdo sexual da crianca e do adolescente. Disponivel em: <http://www.planalto.
gov.br/ccivil_03/constituicao/constituicaocompilado.htm> Acesso em: 17 nov 2013.

168 BRASIL. Estatuto da Crianca e do Adolescente. Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar
ou registrar, por qualquer meio, cena de sexo explicito ou pornogréfica, envolvendo crianga ou adolescente:

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa. § 10 Incorre nas mesmas penas quem agencia, facilita,
recruta, coage, ou de qualquer modo intermedeia a participacao de crianga ou adolescente nas cenas referidas no
caput deste artigo, ou ainda quem com esses contracena. § 20 Aumenta-se a pena de 1/3 (um tergo) se o agente
comete o crime: | — no exercicio de cargo ou fungdo publica ou a pretexto de exercé-la; Il — prevalecendo-se de
relacBes domésticas, de coabitagdo ou de hospitalidade; ou 11 — prevalecendo-se de relagdes de parentesco
consanglineo ou afim até o terceiro grau, ou por ado¢do, de tutor, curador, preceptor, empregador da vitima ou
de quem, a qualquer outro titulo, tenha autoridade sobre ela, ou com seu consentimento. Disponivel em <
http://www.planalto.gov.br/ ccivil_03/leis/L8069Compilado.htm>. Acesso em: 30 abr 2014.

169 |dem. Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréafica envolvendo crianca ou adolescente: Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa. Loc. cit.

170 1dem. Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianca ou adolescente: Pena — reclusdo, de 3 (trés)
a 6 (seis) anos, e multa. 8 10 Nas mesmas penas incorre quem: | — assegura 0S meios OU Servicos para o0
armazenamento das fotografias, cenas ou imagens de que trata o caput deste artigo; Il — assegura, por qualquer
meio, 0 acesso por rede de computadores as fotografias, cenas ou imagens de que trata o caput deste artigo. § 20
As condutas tipificadas nos incisos | e 1l do § 1o deste artigo s@o puniveis quando o responsavel legal pela
prestacdo do servico, oficialmente notificado, deixa de desabilitar 0 acesso ao contetido ilicito de que trata o
caput deste artigo. Loc. cit.

171 |dem. Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou outra forma de
registro que contenha cena de sexo explicito ou pornogréafica envolvendo crianca ou adolescente: (Incluido pela
Lei n° 11.829, de 2008) Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e multa. § 10 A pena é diminuida de 1 (um)
a 2/3 (dois tercos) se de pequena quantidade o material a que se refere o caput deste artigo. 8§ 20 Nao ha crime se
a posse ou 0 armazenamento tem a finalidade de comunicar as autoridades competentes a ocorréncia das
condutas descritas nos arts. 240, 241, 241-A e 241-C desta Lei, quando a comunicacédo for feita por: | — agente
publico no exercicio de suas funcdes; Il — membro de entidade, legalmente constituida, que inclua, entre suas
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adolescentes em cenas de sexo explicito ou pornografica (art. 241-C’?) e no aliciamento de
criangas e adolescentes para a pratica de atos libidinosos (art. 241-D*7?). Além disto, a Lei em

seu art. 241-E trouxe um conceito do que é uma cena de sexo explicita ou pornografica:

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressdo “cena de sexo
explicito ou pornografica” compreende qualquer situagdo que envolva crianga ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos
6rgdos genitais de uma crianca ou adolescente para fins primordialmente sexuais. ™

Mas a questdo que se apresenta é como enfrentar a pornografia sexual de criancas e
adolescentes na internet. Em primeiro lugar, deve se identificar o significado desta préatica
entre as nacOes. Percebe-se, a partir deste questionamento, que em relacdo a matéria Direitos
Humanos, a pornografia infanto-juvenil é uma violagdo muito grave e que precisa ser

combatida e tipificada em todas as suas nuances.”

O outro ponto a ser enfrentado é de que forma normatizar a responsabilidade pela divulgacéo
da pornografia. Para muitos, o provedor de acesso teria meios de evita-la, mas ja se sabe que
esta tarefa € muito complicada, pois ndo cabe a ele administrar todo o contetdo do que 0s
seus usuarios dispdem em suas paginas. Caberia ao provedor entdo alertar que tal conduta é

ilicita e que se pratica-la pode responder civil e criminalmente.'’

Os enfrentamentos sdo muitos, mas diante da alteracdo legislativa do ECA em 2008, a
legislacdo brasileira j& deu um importante passo, pois ao ampliar a tipicidade para as pessoas

que distribuem, comercializam e adquirem a pornografia infantil traz para estes também a

finalidades institucionais, o recebimento, o processamento e 0 encaminhamento de noticia dos crimes referidos
neste paragrafo; 111 — representante legal e funcionérios responséveis de provedor de acesso ou servico prestado
por meio de rede de computadores, até o recebimento do material relativo a noticia feita a autoridade policial, ao
Ministério Publico ou ao Poder Judiciario. § 30 As pessoas referidas no § 20 deste artigo deverdo manter sob
sigilo o material ilicito referido. Loc. cit.

172 BRASIL. Estatuto da Crianca e do Adolescente. Art. 241-C. Simular a participacdo de crianga ou
adolescente em cena de sexo explicito ou pornografica por meio de adulteragdo, montagem ou modificagdo de
fotografia, video ou qualquer outra forma de representacdo visual: Pena — reclusdo, de 1 (um) a 3 (trés) anos, e
multa. Paragrafo Gnico. Incorre nas mesmas penas quem vende, expde a venda, disponibiliza, distribui, publica
ou divulga por qualquer meio, adquire, possui ou armazena o material produzido na forma do caput deste artigo.
Loc. cit.

173 |dem. Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de comunicagéo, crianca, com
o fim de com ela praticar ato libidinoso: Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa. Paragrafo Unico.
Nas mesmas penas incorre quem: | — facilita ou induz o acesso a crianca de material contendo cena de sexo
explicito ou pornografica com o fim de com ela praticar ato libidinoso; Il — pratica as condutas descritas no caput
deste artigo com o fim de induzir crianca a se exibir de forma pornografica ou sexualmente explicita. Disponivel
em < http://www.planalto.gov.br/ccivil_03/leis/ L8069Compilado.htm>. Acesso em 30 abr 2014.

174 1dem. Loc. cit.

15 BARBOSA, Hélia. O combate a pornografia infanto-juvenil na Internet. Revista de Direito de Novas
Tecnologias, v. 1, n. 1, jan.jun/2006. Sdo Paulo: Informagdes Objetivas Publica¢bes Juridicas; Instituto
Brasileiro de Politica e Direito da Informatica, 2006, p. 236 e seguintes.

176 |bidem, p. 242.
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responsabilidade, que adquire uma importancia ainda maior no contexto amplo da

disseminacéo da informacdo que ocorre na internet.

4.1.3 Retencdo de dados cadastrais e de conexdo dos usuarios. O caso Google e suas

implicacOes juridicas

A doutrina constitucional brasileira tem dado pouca contribuicdo em relagcdo a oponibilidade
dos direitos fundamentais frente a grandes grupos como o Google, Inc., mas a hegemonia
deste grupo que controla também o You Tube e o Blogger (maior hospedeiro de blogs o
mundo) leva a muitos questionamentos que precisam ser enfrentados. Por exemplo, de que
forma pode se garantir que um resultado de busca ndo pode ser manipulado para favorecer a
um parceiro quando se fizer uma busca por “restaurantes”? Este tipo de direcionamento pode
levar a transgredir a ordem econémica, afrontando também o principio da livre iniciativa e

concorréncia.t””

Outra preocupagdo é a disseminacdo de tendéncias de consumo, de comportamentos e o papel
que o Google e You Tube podem adquirir dentro de uma conformacéo coletiva de vontade.*’
Sem um devido controle e transparéncia, como administrar que esta sendo dada igual
oportunidade a um debate sobre determinado tema, ou mesmo uma campanha eleitoral? A
liberdade de expressdo, tdo enaltecida por estes grupos, pode estar sendo desrespeitada em um
momento de campanha, através da exposicdo de mais videos e resultados de pesquisa de um

dos lados do debate.

Outro programa que desperta duvidas em relacdo ao respeito dos direitos fundamentais,
principalmente ao direito a privacidade, é o Google Street View. Através deste programa e um
cursor pode se visualizar ruas, casas, estabelecimentos comerciais € mesmo pessoas sem que
seja dada uma autorizagdo para isto. Apesar da possibilidade de se borrar a imagem de uma
pessoa (blurring request), este recurso € sempre posterior e um tanto casuistico, pois nem

sempre é possivel saber onde e quando, e mesmo se foi fotografado.

A transterritorialidade do Google e a dificuldade de cumprir decisfes judiciais também é um

17 RIBEIRO NETO, Jodo Costa. A eficacia dos direitos fundamentais nas relacdes privadas: o caso Google.
Revista de Direito Constitucional e Internacional, Ano 21, v. 83, abr.jun/2013. Maria Garcia, diretora e
organizadora. S&o Paulo: Editora Revista dos Tribunais, 2013, p. 179.

178 |bidem, p. 184.

179 |bidem, p. 181.
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ponto a se destacar. Existem denlncias de que em paises totalitarios como a China, o Google
precisa se submeter as normas juridicas internas e que de fato o faz, mas o mesmo ndo é feito
em paises democraticos.’® Ocorram diversos casos judiciais no Brasil, alguns que por
envolverem pessoas midiaticas ficaram até famosos, que simplesmente a Google se recusou a
acatar a decisdo judicial, amparadas na sua politica de privacidade e na liberdade de
expressdo. Foi 0 caso, por exemplo, da apresentadora Daniela Cicarelli'®t em que o juiz
chegou a arbitrar multa diéria para que fossem retirados os videos, e mesmo assim a decisao

ndo foi cumprida de imediato.

O que se exige é uma postura mais transparente destas organizacoes, afinal se a Google é
capaz de excluir contetido, também o pode fazer para manipular o que deve ou ndo ser visto,

fazendo um controle invisivel que precisa também ser fiscalizado's.

E dever do Estado a protecdo dos direitos da personalidade, mas isto ndo vem ocorrendo para
tais grupos econémicos. O sigilo das comunicagdes (art. 5°, XII, da CF/1988) é uma
garantia constitucional, sem fiscalizar e restringir a operacionalizacdo destas empresas, 0S
dados pessoais retidos podem ser usados a qualquer fim, de forma aleatdria ou ndo, para fins
econémicos ou nao. Ao ser ofendido na sua privacidade, por um video, imagem, e ndo ter
reconhecido o seu “direito de ser esquecido” ou de “estar sozinho” viola-se a dignidade
humana, a inviolabilidade do domicilio (art. 5°, XI, da CF/1988)* e o direito geral da
personalidade, incluida aqui o direito a privacidade e a intimidade (art. 5°, X, da CF/1988)1s,

180 RIBEIRO NETO, Jodo Costa. A eficacia dos direitos fundamentais nas relacdes privadas: o caso Google.
Revista de Direito Constitucional e Internacional, Ano 21, v. 83, abr.jun/2013. Maria Garcia, diretora e
organizadora. S&o Paulo: Editora Revista dos Tribunais, 2013, p. 183.

181 TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO. Processo N° 0120050-80.2008.8.26.0000.
Apelaco Civel / DIREITO CIVIL. Relator(a): Enio Zuliani. Comarca: S&o Paulo. Orgéo julgador: 42 Camara de
Direito Privado. Data do julgamento: 12/06/2008. Data de registro: 17/07/2008. Outros nlmeros:
005.56.090440-0. Ementa: Acdo inibitoria fundada em violacéo do direito a imagem, privacidade e intimidade
de pessoas fotografadas e filmadas em posi¢des amorosas em areia e mar espanhois - Esfera intima que goza de
protecdo absoluta, ainda que um dos personagens tenha alguma notoriedade, por ndo se tolerar invasdo de
intimidades [cenas de sexo] de artista ou apresentadora de tv - Inexisténcia de interesse publico para se manter a
ofensa aos direitos individuais fundamentais [artigos 1o, Il e 50, V e X, da CF] - Manutencdo da tutela
antecipada expedida no agravo de instrumento n° 472.738-4 e confirmada no julgamento do agravo de
instrumento n° 488.184-4/3 - Provimento para fazer cessar a divulgacdo dos filmes e fotografias em web- sites,
por ndo ter ocorrido consentimento para a publicacdo - Interpretacdo do art. 461, do CPC e 12 e 21, do CC,
preservada a multa diéria de R$ 250.000,00, para inibir transgressdo ao comando de abstengdo. Disponivel em:
https://www.tjsp.jus.br Acesso em 30 abr 2014.

182 RIBEIRO NETO, Jodo Costa. A eficacia dos direitos fundamentais nas relacdes privadas: o caso Google.
Revista de Direito Constitucional e Internacional, Ano 21, v. 83, abr.jun/2013. Maria Garcia, diretora e
organizadora. Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 187.

183 BRASIL. Constituicdo da Republica Federativa Brasileira. Disponivel em: <http://www. planalto.gov.br
[ccivil_03/constituicao/constituicaocompilado.htm> Acesso em: 17 nov 2013.

184 Ibidem. Loc. cit.

185 1hidem. Loc. cit.
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Outro direito que ndo encontra respeito nessas atividades € o direito a autodeterminacao
informativa, ja reconhecido como direito fundamental na Alemanha em 1983: “direito que
garante a todos a prerrogativa de dispor se, e quando, suas informagdes podem estar a

disposi¢do do Estado e de outras pessoas™.&

A falta de respeito ao direitos fundamentais imp&e a necessidade de legislar sobre a matéria e
algumas tentativas vem sendo realizadas. Mas lidar com grupos econémicos tdo poderosos
ndo é facil. Na Alemanha, por exemplo, a revista Der Spiegel denunciou que o Google estaria
atuando com lobistas, contratados a peso de ouro, para bloquear as tentativas de regular a
atividade da sociedade empresaria e, em particular, de armazenamento de dados e politicas de

privacidade.®’

Ocorre que os direitos fundamentais precisam ser respeitados, e mesmo enquanto a
regulamentacdo ndo acontece de forma plena, cabe ao judiciario fiscalizar e coibir os abusos
praticados. As decisfes judiciais devem ser mais efetivas no intuito de ter exigibilidade, ndo

sujeitas a tantas revisdes como de fato acontece.

4.1.4 A responsabilidade civil dos provedores de pesquisa via Internet

Provedores de servigos de internet sdo empresas que prestam servicos relacionados a rede
mundial de computadores. Ser provedor de servico € um género, e muitos deles, geralmente
prestam mais de um tipo de servico ou categoria. Existem, por exemplo, os provedores de
conteddo, que disponibilizam os dados criados por seus usuarios, os provedores de backbone
que tem a estrutura fisica de processamento da informacdo e de conexdo, e também os
provedores de acesso, que adquirem a infraestrutura dos provedores de backbone para

revendé-la para os usuérios finais, permitindo a conexdo destes com a internet. 8

Os provedores de pesquisa sdo subespécies do grupo provedor de conteudo, pois apesar de
ndo armazenarem conteddo criado por seus usuarios, possibilitam que estes tenham acesso de

forma répida a links que levam ao conteudo pesquisado. A pesquisa possibilita que muitos

18 RIBEIRO NETO, Jodo Costa. Op. cit., p. 202.

187 1dem. A eficécia dos direitos fundamentais nas relagOes privadas: o caso Google. Revista de Direito
Constitucional e Internacional, Ano 21, v. 83, abr.jun/2013. Maria Garcia, diretora e organizadora. Sdo Paulo:
Editora Revista dos Tribunais, 2013, p. 193.

188 ANDRIGHI, Fatima Nancy. A Responsabilidade Civil dos Provedores de Pesquisa via Internet. Rev. TST,
Brasilia, vol. 78, no 3, jul/set 2012, p. 65. Disponivel em: http://www.tst.jus.br/documents/1295387/6051320/
A+res ponsabilidade+civil+dos+provedores+de+pesquisa+via+internet. Acesso em: 28 abr 2014.
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sites sejam acessados por milhares de pessoas, mesmo que 0 endereco da pagina nao seja
conhecido pela maioria. Atraves destes mecanismos de busca, muitas pessoas famosas tém
suas vidas devassadas em minutos, com sua intimidade exposta em imagens e videos, além de
muitos ainda terem sua imagem violada através de textos pejorativos escondidos no
anonimato. Também é comum o uso da rede para incitacdo de praticas criminosas, como a

pedofilia, o trafico de drogas e o terrorismo.18°

Ao definir a responsabilidade dos provedores de pesquisa, deve-se levar em conta a atividade
realmente executada pelo mesmo. Esta empresa ndo é responsavel pela publicacdo do material
ilicito, apenas responde a um determinado critério de pesquisa, de tal modo que ndo pode ser
compelida a realizar uma filtragem prévia para descartar ou vetar publicagdes consideradas
ofensivas, determinando ela prépria os critérios de censura. Deixar a cargo de um provedor

este tipo de censura, seria no minimo, temerério. 1

Também ndo poderia ser aplicada a teoria do risco (art. 927, paragrafo Unico, do Cddigo
Civil)*! para definir a responsabilidade do site de busca, pois ndo tem como se considerar que
0 dano moral faca parte do risco inerente da atividade exercida por um provedor de pesquisa,

ou que isto faca parte da natureza da sua atividade principal.*%?

Para entender a viabilidade dos provedores bloquearem péaginas, é necessario compreender
um pouco como funciona o mecanismo de busca neles. Este mecanismo funciona basicamente
em trés etapas: primeiro, um robd, ou programa que € executado de forma autdbnoma, segue
navegando pela web identificando paginas; segundo, estas paginas sdo catalogadas e
indexadas, e isto é armazenado em bases de dados; terceiro, quando um critério de pesquisa é
fornecido, outro programa vai na base de dados e devolve todas as paginas que tem estes
critérios mapeados. Ocorre que milhares de paginas sdo criadas ou atualizadas a todo
momento, e mesmo que se criassem critérios objetivos para filtrar a informacdo indesejada,

estas paginas poderiam ser modificadas para que se tornassem novamente acessiveis mediante

189 ANDRIGHI, Fatima Nancy. A Responsabilidade Civil dos Provedores de Pesquisa via Internet. Rev. TST,
Brasilia, vol. 78, no 3, jul/set 2012, p. 66. Disponivel em: http://www.tst.jus.br/documents/1295387/6051320/
A+res ponsabilidade+civil+dos+provedores+de+pesquisa+via+internet. Acesso em: 28 abr 2014.

190 Ibidem. Loc. cit.

191 BRASIL. Cédigo Civil Brasileiro. Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo. Paragrafo Gnico. Havera obrigacdo de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem. Disponivel em: <http://www.planalto.gov.br/ccivil_
03/1eis/2002/110406. htm> Acesso em: 23 set 2013.

192 ANDRIGHI, Fatima Nancy. Op. cit. Loc. cit..
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novos critérios de pesquisa. 1%

Outro ponto controvertido é se a utilizacdo de bloqueio prévio também nédo figuraria como
uma restri¢do a liberdade de informagdo. Por exemplo, ao excluir a pesquisa por “pedofilia”,
estaria também excluindo reportagens, noticias e até denincias associadas ao tema, e que

seriam de interesse publico.%

Diferente, entretanto, ¢ a analise da viabilidade de se excluir determinado contetdo
considerado ofensivo da internet, desde que se aponte a URL (Universal Resource Locator),
ou o caminho da rede. A partir deste endereco, pode ser solicitado o IP (Internet Protocol),
que identifica o computador ou né fisico de uma rede, e, também a partir de informag6es dos
provedores de conteldo, o responsavel pelo contetdo ofensivo que se busca remover. Diante
desta possibilidade, ndo caberia mais o interesse de agir em rela¢do ao provedor de pesquisa,

estando afastada totalmente a responsabilidade deste.®®

4.2 A JURISPRUDENCIA DO STJ

O Supremo Tribunal Federal (STF), em 2012, reconheceu a matéria de violacdo ao direito a
privacidade, a intimidade, a honra e a imagem em contetudos divulgados nas redes sociais
como matéria de repercussao geral (ARE 660861 RG/MG). 19

Entretanto, quando o STF vem sendo questionado acerca desta matéria (ARE 764388 AgR /
MG, 03/09/2013 ; ARE 741038 AgR / DF, 03/09/2013; ARE 726681 ED / RS, 19/03/2013;
ARE 655606 AgR / MT, 05/03/2013*7), vem negando provimento aos recursos

198 ANDRIGHI, Fatima Nancy. A Responsabilidade Civil dos Provedores de Pesquisa via Internet. Rev. TST,
Brasilia, vol. 78, no 3, jul/set 2012, p. 66. Disponivel em: http://www.tst.jus.br/documents/1295387/6051320/
A+res ponsabilidade+civil+dos+provedores+de+pesquisa+via+internet. Acesso em: 28 abr 2014..

194 Ibidem. Loc. cit.

195 |bidem. Loc. cit.

1% BRASIL. Supremo Tribunal Federal. ARE 660861 RG / MG - MINAS GERAIS. REPERCUSSAO
GERAL NO RECURSO EXTRAORDINARIO COM AGRAVO. Relator(a): Min. LUIZ FUX. Julgamento:
22/03/2012. Ementa GOOGLE — REDES SOCIAIS — SITES DE RELACIONAMENTO — PUBLICAGCAO DE
MENSAGENS NA INTERNET — CONTEUDO OFENSIVO - RESPONSABILIDADE CIVIL DO
PROVEDOR — DANOS MORAIS — INDENIZAGAO — COLISAO ENTRE LIBERDADE DE EXPRESSAO E
DE INFORMACAO vs. DIREITO A PRIVACIDADE, A INTIMIDADE, A HONRA E A IMAGEM.
REPERCUSSAO GERAL RECONHECIDA PELO PLENARIO VIRTUAL DESTA CORTE. Disponivel
em:<http://www.stf.jus.br>. Acesso em: 22 set 2013.

197 |dem. ARE 655606 AgR / MT - MATO GROSSO. AG.REG. NO RECURSO EXTRAORDINARIO COM
AGRAVO. Relator(a): Min. RICARDO LEWANDOWSKI. Julgamento: 05/03/2013. Orgdo Julgador:
Segunda Turma. Ementa: AGRAVO REGIMENTAL EM RECURSO EXTRAORDINARIO COM AGRAVO.
RESPONSABILIDADE CIVIL. DIVULGAGAO DE ATOS OFENSIVOS EM PAGINA DE
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extraordinarios, por considerar que existe necessidade de reexame do conjunto fatico
probatorio (simula 279/STF<¢), além de ser uma violacdo reflexa a constitui¢do, pois a maior
parte destes recursos tem decisdo fundamentada em legislagédo infraconstitucional com ofensa

ao principio da legalidade (sumula 636/STF).

Com esta negativa reiterada, o Superior Tribunal de Justica (STJ) vem se consolidando como
tribunal superior competente a julgar esta matéria. E o que se verificard com a analise de

algumas decis0es a seguir.

No AgRg no agravo em recurso especial n°® 293.951 - RS (2013/0030978-0)2®, em relacdo a
responsabilidade solidaria do provedor (Google) de um site de relacionamentos (Orkut), o
STJ considerou que teria este que retirar imediatamente o perfil falso, e que ndo o fazendo,
teria responsabilidade solidaria. Decisdo semelhante foi proferida no recurso especial de n°
1.316.921 - RJ (2011/0307909-6), em que o prazo mantido para a retirada foi de 24 (vinte e
quatro) horas, e também no recurso especial n® 1.306.066 - MT (2011/0127121-0).

RELACIONAMENTO NA INTERNET. IDENTIFICA(;AO DO CAUSADOR DO DANO. NECESSIDADE
DE ANALISE DO CONJUNTO FATICO-PROBATORIO. SUMULA 279 DO STF. MATERIA DE
NATUREZA INFRACONSTITUCIONAL. OFENSA REFLEXA. AGRAVO IMPROVIDO. | - Para se chegar a
concluséo contraria a adotada pelo Tribunal de origem, necessario seria 0 reexame do conjunto fatico-probatério
constante dos autos, o que atrai a incidéncia da Simula 279 do STF. Precedentes. Il - O acérddo recorrido
decidiu a questéo posta nos autos com fundamento na interpretacdo da legislagdo infraconstitucional aplicavel a
espécie (Cadigo Civil). Dessa forma, o exame da alegada ofensa ao texto constitucional envolve a reanélise da
interpretacdo dada aquela norma pelo Juizo a quo. Precedentes. Il - Este Tribunal entende ndo ser cabivel a
interposicdo de recurso extraordinario por contrariedade ao principio da legalidade quando a verificacdo da
ofensa envolva a reapreciagdo de interpretagdo dada a normas infraconstitucionais pelo Tribunal de origem
(Sumula 636 do STF). IV — Agravo regimental improvido. Disponivel em:<http://www.stf.jus.br>. Acesso em:
22 set 2013.

19% BRASIL. Supremo Tribunal Federal. Simula n°279. Para simples reexame de prova nio cabe recurso
extraordinario. Disponivel em:<http://www.stf.jus.br>. Acesso em: 22 set 2013.

19 1dem. SGmula n°636. Ndo cabe recurso extraordinario por contrariedade ao principio constitucional da
legalidade, quando a sua verificagdo pressuponha rever a interpretacdo dada a normas infraconstitucionais pela
decisdo recorrida. Loc. cit.

200 BRASIL. Superior Tribunal De Justica. AgRg no AGRAVO EM RECURSO ESPECIAL N° 293.951 - RS
(2013/0030978-0) RELATOR : MINISTRO LUIS FELIPE SALOMAO. AGRAVANTE : GOOGLE BRASIL
INTERNET LTDA ADVOGADOS : EDUARDO LUIZ BROCK E OUTRO(S) ELIANA RAMOS SATO E
OUTRO(S) AGRAVADO : LEONIR ANTONIO BORTULINI ADVOGADOS : ANDRE LUIZ CORBELINI
GEISON ERNANI BORTULINI E OUTRO(S) EMENTA: AGRAVO REGIMENTAL NO AGRAVO EM
RECURSO ESPECIAL. RESPONSABILIDADE SOLIDARIA. GOOGLE. PERFIL FALSO NO ORKUT.
DENUNCIA. CONTEUDO OFENSIVO. SEM RETIRADA IMEDIATA. 1. A Quarta Turma desta Corte ja se
manifestou no sentido de que a empresa que fornece servicos na internet , disponibilizando ferramentas de redes
sociais, responde solidariamente com o usuario autor do dano se nao retirar imediatamente o material
moralmente ofensivo publicado (AgRg no AREsp 308163/RS, Rel. Ministro MARCO BUZZI, QUARTA
TURMA, julgado em 14/05/2013, DJe 21/05/2013). 2. E inviavel, em face do Gbice da Simula 7/STJ, rever a
conclusdo de que era possivel constatar o conteddo ofensivo, por meio de simples leitura das mensagens
publicadas no site de relacionamento. 3. O préprio recorrente confirma que ndo retirou imediatamente as
mensagens. 4. Agravo regimental a que se nega provimento. Disponivel em: http://www.stj.jus.br. Acesso em:
22 set 2013.
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Porém, no AgRg no agravo em recurso especial N° 342.597 - DF (2013/0137181-9) 2. em
que aponta ser necessario o reexame de provas em sede de recurso especial (sumula 7/STJ),
ou quando a apreciacdo nédo visa acolher interpretacéo geral ao direito federal, ou quando o
valor fixado para o dano moral ndo se demonstra abusivo ou irrisério, vem negando o
acolhimento do recurso especial. O mesmo teor da deciséo foi aplicado no AgRg no AREsp
259.482/MG, Rel. Ministro Sidnei Beneti, Terceira Turma, julgado em 16/04/2013, DJe
30/04/2013 e no AgRg no AREsp 231.883/RJ, Rel. Ministro Sidnei Beneti, Terceira Turma,
julgado em 11/12/2012, DJe 04/02/2013.

Para o devido acesso a justica e admissdo de provas telematicas, também ja se pronunciou o
STJ no inquérito de n° 784 - DF (2012/0107506-0) 2 pela quebra do sigilo telemético para um
provedor de correio eletronico (Gmail), para que este cumpra a decisdo sob pena de multa
diaria.

Outro tema apreciado pelo STJ, foi a questdo da relacdo de consumo e a liberdade de
informacdo. No recurso especial n® 1.316.921 - RJ (2011/0307909-6), o STJ admite que um
website de pesquisas (Google), ao oferecer gratuitamente o servigo, também se sujeita ao

Cddigo de Defesa do Consumidor (CDC), pois para ele, “o termo ‘mediante remuneracao’,

201 BRASIL. Superior Tribunal De Justica. AgRg no AREsp 342.597/DF, Rel. Ministro SIDNEI BENETI,
TERCEIRA TURMA, julgado em 27/08/2013, DJe 10/09/2013. AGRAVO REGIMENTAL. AGRAVO EM
RECURSO ESPECIAL. DANO MORAL. CULPA DA AGRAVANTE QUE NAO EXCLUIU
REPRESSIVAMENTE OS PERFIS E BLOG NOS QUAIS FOI PUBLICADO MATERIAL OFENSIVO A
RESPEITO DO AGRAVADO E DE SUA FAMILIA. CONCLUSAO DO COLEGIADO ESTADUAL
FIRMADA COM BASE NA ANALISE DOS ELEMENTOS FATICO-PROBATORIO CONSTANTE NOS
AUTOS. QUANTUM INDENIZATORIO FIXADO COM RAZOABILIDADE. EMENTA:1.- No caso
concreto, foi disponibilizado no Orkut, rede social mantida pela Google, material de conteido ofensivo a
respeito do Agravado e de seus familiares. 2.- A revisdo do Acdrddo recorrido, que concluiu pela culpa da
Agravante para o dano moral suportado pela Parte agravada, demandaria o reexame do conjunto fatico-
probatoério delineado nos autos, providéncia invidvel em ambito de Recurso Especial, incidindo o oObice da
Stmula 7 deste Tribunal. 3.- A intervencdo do STJ, Corte de Carater nacional, destinada a firmar interpretacéo
geral do Direito Federal para todo o Pais e ndo para a revisdo de questdes de interesse individual, no caso de
guestionamento do valor fixado para o dano moral, somente é admissivel quando o valor fixado pelo Tribunal de
origem, cumprindo o duplo grau de jurisdigdo, se mostre teratolégico, por irrisorio ou abusivo. 4.- Inocorréncia
de teratologia no caso concreto, em que em 29.08.2011, foi fixado o quantum indenizatério em R$ 10.000,00
(dez mil reais), em razdo da publicacdo de conteldo ofensivo a honra do Agravado e de sua familia em site de
relacionamento e em blog hospedados pela Agravante. 5.- Agravo Regimental improvido. Disponivel em:
http://www.stj.jus.br. Acesso em: 22 set 2013.

202 |dem. INQUERITO N° 784 - DF (2012/0107506-0) RELATORA: MINISTRA LAURITA VAZ.
REQUERENTE: J P REQUERIDO : E A EMENTA Questdo de ordem. Decisdo da ministra relatora que
determinou a quebra de sigilo telematico (Gmail) de investigados em inquérito em tramite neste STJ. Google
brasil internet Itda. Descumprimento. Alegada impossibilidade. Inverdade. Google international llc e google inc.
Controladora americana. Irrelevancia. Empresa instituida e em atuacdo no pais. Obrigatoriedade de submissdo as
leis brasileiras, onde opera em relevante e estratégico seguimento de telecomunicacdo. Troca de mensagens, via
e-mail , entre brasileiros, em territorio nacional, com suspeita de envolvimento em crimes cometidos no Brasil.
Inequivoca jurisdicao brasileira. Dados que constituem elementos de prova que ndo podem se sujeitar a politica
de estado ou empresa estrangeiros. Afronta & soberania nacional. Imposicdo de multa diaria pelo
descumprimento. Disponivel em: http://www.stj.jus.br. Acesso em: 22 set 2013.
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contido no art. 3°, § 2° do CDC, deve ser interpretado de forma ampla, de modo a incluir o
ganho indireto do fornecedor”. Entretanto, isto ndo o torna obrigado a filtrar as informagdes
consideradas ilicitas ou ofensivas, pois dessa forma, estaria inibindo o acesso da informagéo a
coletividade (direito a informacéo). 2° O mesmo fundamento da decisdo também foi aplicado
no recurso especial n° 1.308.830 - RS (2011/0257434-5)2%4,

E diante de tantas ddvidas em relacdo a responsabilidade do provedor de pesquisa diante do
contetdo veiculado na internet, o STJ veio, neste mesmo recurso especial, de n® 1.316.921 -
RJ (2011/0307909-6), esclarecer alguns pontos:

N&do tém responsabilidade objetiva os provedores de pesquisa via internet pelo
conteido do resultado das buscas realizadas por seus usuarios, porquanto ndo se
pode considerar o dano moral um risco inerente a atividade dos provedores de
pesquisa, na medida em que as atividades desenvolvidas pelos provedores de
servicos na internet ndo sdo de risco por sua propria natureza e, portanto, nao
implicam riscos para direitos de terceiros maior que os riscos de qualquer atividade
comercial.

N&o ha defeito nos servicos dos provedores de pesquisa via internet por nao
exercerem o controle prévio das buscas realizadas por seus usudrios, ainda que seus
mecanismos de busca facilitem o acesso e a consequente divulgacéo de péginas cujo
contelido seja ilegal, tendo em vista que, se a pagina possui contetdo ilicito, cabe ao

203 BRASIL. Superior Tribunal De Justiga. REsp 1316921/RJ, Rel. Ministra NANCY ANDRIGHI,
TERCEIRA TURMA, julgado em 26/06/2012, DJe 29/06/2012. CIVIL E CONSUMIDOR. INTERNET.
RELACAO DE CONSUMO. INCIDENCIA DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA.
PROVEDOR DE PESQUISA. FILTRAGEM PREVIA DAS BUSCAS. DESNECESSIDADE. RESTRICAO
DOS RESULTADOS. NAO-CABIMENTO. CONTEUDO PUBLICO. DIREITO A INFORMACAO. 1. A
exploragdo comercial da Internet sujeita as relagdes de consumo dai advindas a Lei n° 8.078/90. 2. O fato de o
servico prestado pelo provedor de servico de Internet ser gratuito ndo desvirtua a relagdo de consumo. 3. O
provedor de pesquisa é uma espécie do género provedor de conteldo, pois ndo inclui, hospeda, organiza ou de
qualquer outra forma gerencia as paginas virtuais indicadas nos resultados disponibilizados, se limitando a
indicar links onde podem ser encontrados os termos ou expressdes de busca fornecidos pelo préprio usuério. 4.
A filtragem do conteldo das pesquisas feitas por cada usuario ndo constitui atividade intrinseca ao servigo
prestado pelos provedores de pesquisa, de modo que ndo se pode reputar defeituoso, nos termos do art. 14 do
CDC, o site que ndo exerce esse controle sobre os resultados das buscas. 5. Os provedores de pesquisa realizam
suas buscas dentro de um universo virtual, cujo acesso é publico e irrestrito, ou seja, seu papel se restringe a
identificacdo de paginas na web onde determinado dado ou informacdo, ainda que ilicito, estdo sendo livremente
veiculados. Dessa forma, ainda que seus mecanismos de busca facilitem o acesso e a consequente divulgacédo de
paginas cujo contetdo seja potencialmente ilegal, fato é que essas paginas sdo publicas e compfem a rede
mundial de computadores e, por isso, aparecem no resultado dos sites de pesquisa. 6. Os provedores de pesquisa
ndo podem ser obrigados a eliminar do seu sistema os resultados derivados da busca de determinado termo ou
expressdo, tampouco os resultados que apontem para uma foto ou texto especifico, independentemente da
indicacdo do URL da pagina onde este estiver inserido. 7. Nao se pode, sob o pretexto de dificultar a propagacao
de conteldo ilicito ou ofensivo na web, reprimir o direito da coletividade a informacao. Sopesados os direitos
envolvidos e o risco potencial de violagdo de cada um deles, o fiel da balanga deve pender para a garantia da
liberdade de informacdo assegurada pelo art. 220, § 1° da CF/88, sobretudo considerando que a Internet
representa, hoje, importante veiculo de comunicacdo social de massa. 8. Preenchidos os requisitos indispensaveis
a exclusdo, da web, de uma determinada pagina virtual, sob a alegagdo de veicular contetdo ilicito ou ofensivo -
notadamente a identificagdo do URL dessa pagina - a vitima carecera de interesse de agir contra o provedor de
pesquisa, por absoluta falta de utilidade da jurisdicdo. Se a vitima identificou, via URL, o autor do ato ilicito, ndo
tem motivo para demandar contra aquele que apenas facilita 0 acesso a esse ato que, até entdo, se encontra
publicamente disponivel na rede para divulgacdo. 9. Recurso especial provido. Disponivel em:
<http://www.stj.jus.br>. Acesso em: 22 set 2013.

204 |dem. Disponivel em: http://www.stj.jus.br. Acesso em: 22 set 2013.
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ofendido adotar medidas tendentes a sua propria supressdo, com 0 que estardo,
automaticamente, excluidas dos resultados de busca virtual dos sites de pesquisa.
Néo é cabivel a imposicdo de astreintes na hipotese em que o Tribunal a quo impds a
provedor de pesquisa a obrigacdo de excluir dos resultados de pesquisa de seu site
de busca determinadas imagens, dispensada a indicacdo do URL das paginas onde
essas imagens estariam inseridas, porquanto a determinacdo é tecnicamente
impossivel de ser cumprida, bem como, mesmo que se quisesse adequar 0s termos
da decisdo, objetivando a sua exequibilidade, exigindo da vitima a indicacdo dos
URL's, isso implicaria na auséncia de interesse de agir.2%

Ou seja, com este esclarecimento, o STJ tenta reforcar o seu entendimento que néo é aplicavel
a teoria da responsabilidade objetiva em relacdo ao contetudo que é veiculado, que ndo é da
responsabilidade do provedor de pesquisa o controle prévio, mas sim que aquele que se sentir
ofendido deve solicitar a exclusdo da pagina, desde que indique o caminho (URL), pois do
contrério, a exclusdo seria tecnicamente impossivel. Importante este esclarecimento,
principalmente diante do grande numero de demandas em que 0s juizes exigiam que 0S

provedores assim procedessem, sem o minimo de razoabilidade técnica.

Mas a responsabilidade civil na internet ainda gera polémica no STJ. Em 2012, o STJ no
RESP 1.316.921 — RJ (2011/0307909-6) determinou que o Google ndo seria responsavel por
retirar de circulacdo um video com contetido ofensivo em acdo proposta pela apresentadora
infantil Xuxa, determinando que mesmo indicando o caminho, ndo seria responsabilidade

deste, mas apenas daquele que foi o agente do ato.?°® No mesmo ano (2012), o RESP 997.993

205 BRASIL. Superior Tribunal De Justica. Disponivel em: http://www.stj.jus.br. Acesso em: 22 set 2013.

206 |dem. RECURSO ESPECIAL N° 1.316.921 - RJ (20110307909-6). RELATORA :MINISTRA NANCY
ANDRIGHI. EMENTA. CIVIL E CONSUMIDOR. INTERNET. RELA(;AO DE CONSUMO. INCIDENCIA
DO CDC. GRATUIDADE DO SERVICO. INDIFERENCA. PROVEDOR DE PESQUISA. FILTRAGEM
PREVIA DAS BUSCAS. DESNECESSIDADE. RESTRI(;AO DOS RESULTADOS. NAO-CABIMENTO.
CONTEUDO PUBLICO. DIREITO A INFORMAGCAO.1. A exploracdo comercial da Internet sujeita as relagdes
de consumo dai advindas a Lei n° 8.07890. 2. O fato de o servico prestado pelo provedor de servigo de Internet
ser gratuito ndo desvirtua a relagdo de consumo, pois o termo “mediante remuneracdo”, contido no art. 3°, § 2°,
do CDC, deve ser interpretado de forma ampla, de modo a incluir o ganho indireto do fornecedor. 3. O provedor
de pesquisa é uma espécie do género provedor de contetdo, pois ndo inclui, hospeda, organiza ou de qualquer
outra forma gerencia as paginas virtuais indicadas nos resultados disponibilizados, se limitando a indicar links
onde podem ser encontrados os termos ou expressdes de busca fornecidos pelo proprio usuario. 4. A filtragem do
conteddo das pesquisas feitas por cada usuario ndo constitui atividade intrinseca ao servi¢o prestado pelos
provedores de pesquisa, de modo que ndo se pode reputar defeituoso, nos termos do art. 14 do CDC, o site que
ndo exerce esse controle sobre os resultados das buscas. 5. Os provedores de pesquisa realizam suas buscas
dentro de um universo virtual, cujo acesso é publico e irrestrito, ou seja, seu papel se restringe a identificacdo de
paginas na web onde determinado dado ou informacgdo, ainda que ilicito, estdo sendo livremente veiculados.
Dessa forma, ainda que seus mecanismos de busca facilitem o acesso e a consequente divulgacdo de péginas
cujo contetido seja potencialmente ilegal, fato é que essas paginas sdo publicas e compdem a rede mundial de
computadores e, por isso, aparecem no resultado dos sites de pesquisa. 6. Os provedores de pesquisa ndo podem
ser obrigados a eliminar do seu sistema os resultados derivados da busca de determinado termo ou expresséo,
tampouco os resultados que apontem para uma foto ou texto especifico, independentemente da indicagdo do
URL da pagina onde este estiver inserido. 7. Nao se pode, sob o pretexto de dificultar a propagagdo de contetido
ilicito ou ofensivo na web, reprimir o direito da coletividade a informacdo. Sopesados os direitos envolvidos e o
risco potencial de violacdo de cada um deles, o fiel da balanga deve pender para a garantia da liberdade de
informacdo assegurada pelo art. 220, § 1°, da CE®88, sobretudo considerando que a Internet representa, hoje,
importante veiculo de comunicacdo social de massa. 8. Preenchidos os requisitos indispensaveis a exclusdo, da
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- MG (2007/0247635-6), decidiu pela condenacdo do site que hospedou um anuncio falso de
um classificado de cunho er6tico que informava como telefone de contato o local de trabalho
da vitima. Foi alegada a falta de cuidado com a informagdo veiculada de todos os
responsaveis pela divulgacdo.?®” Ainda em 2012, em outro julgamento, no RESP 1.323.754 -
RJ 2012/0005748-4, o STJ decidiu que o Google deveria retirar 0 conteido ofensivo em 24

horas.2%8

web, de uma determinada pagina virtual, sob a alegacao de veicular conteddo ilicito ou ofensivo — notadamente a
identificacdo do URL dessa pagina — a vitima carecerd de interesse de agir contra o provedor de pesquisa, por
absoluta falta de utilidade da jurisdicdo. Se a vitima identificou, via URL, o autor do ato ilicito, ndo tem motivo
para demandar contra aquele que apenas facilita 0 acesso a esse ato que, até entdo, se encontra publicamente
disponivel na rede para divulgacgdo. 9. Recurso especial provido. Disponivel em: <http://www.stj.jus.br>. Acesso
em: 19 abr 2014.

207 BRASIL. Superior Tribunal De Justica. RECURSO ESPECIAL N° 997.993 - MG (2007/0247635-6).
RELATOR : MINISTRO LUIS FELIPE SALOMAO. EMENTA. RESPONSABILIDADE CIVIL. RECURSO
ESPECIAL. ANUNCIO EROTICO FALSO PUBLICADO EM SITES DE CLASSIFICADOS NA INTERNET .
DEVER DE CUIDADO NAO VERIFICADO. SERVICOS PRESTADOS EM CADEIA POR MAIS DE UM
FORNECEDOR. SITE DE CONTEUDO QUE HOSPEDA OUTRO. RESPONSABILIDADE CIVIL DE
TODOS QUE PARTICIPAM DA CADEIA DE CONSUMO. 1. No caso, 0 nome do autor foi anunciado em
sites de classificados na internet , relacionando-o com prestacdo de servigos de carater erdtico e homossexual,
tendo sido informado o telefone do local do seu trabalho. O sitio da rede mundial de computadores apontado
pelo autor como sendo o veiculador do aniincio difamante - ipanorama.com - € de propriedade da ré TV Juiz de
Fora Ltda., a qual mantinha relagdo contratual com a denunciada, Midia 1 Publicidade Propaganda e Marketing,
proprietaria do portal O Click, que se hospedava no site da primeira ré e foi o disseminador do andncio. Este
ultimo (O Click) responsabilizava-se contratualmente pela "producdo de quaisquer dados ou informagdes
culturais, esportivas, de comportamento, servigos, busca, classificados, webmail e outros servigos de
divulgacdo”.2. Com efeito, cuida-se de relacdo de consumo por equiparacdo, decorrente de evento relativo a
utilizacdo de provedores de conteddo na rede mundial de computadores, organizados para fornecer servigos em
cadeia para 0s usuérios, mediante a hospedagem do site "O click™ no site "ipanorama.com" . 3. Assim, a solugdo
da controvérsia deve partir da principiologia do Cédigo de Defesa do Consumidor fundada na solidariedade de
todos aqueles que participam da cadeia de producéo ou da prestacdo de servi¢os. Para a responsabilizacdo de
todos os integrantes da cadeia de consumo, apura-se a responsabilidade de um deles, objetiva ou decorrente de
culpa, caso se verifiquem as hip6teses autorizadoras previstas no CDC. A responsabilidade dos demais
integrantes da cadeia de consumo, todavia, ndo decorre de seu agir culposo ou de fato prdéprio, mas de uma
imputagdo legal de responsabilidade que é servil ao propésito protetivo do sistema. Disponivel em:
<http://www.stj.jus.br>. Acesso em: 19 abr 2014.

208 1dem. RECURSO ESPECIAL N° 1.323.754 - RJ (2012/0005748-4). RELATORA : MINISTRA NANCY
ANDRIGHI. EMENTA. RESPONSABILIDADE CIVIL. INTERNET. REDES SOCIAIS. MENSAGEM
OFENSIVA. CIENCIA PELO PROVEDOR. REMOCAO. PRAZO. 1. A velocidade com que as informagdes
circulam no meio virtual torna indispensavel que medidas tendentes a coibir a divulgacdo de contelidos
depreciativos e aviltantes sejam adotadas célere e enfaticamente, de sorte a potencialmente reduzir a
disseminagdo do insulto, minimizando os nefastos efeitos inerentes a dados dessa natureza.2. Uma vez notificado
de que determinado texto ou imagem possui conteudo ilicito, o provedor deve retirar o material do ar no prazo de
24 (vinte e gquatro) horas, sob pena de responder solidariamente com o autor direto do dano, em virtude da
omissdo praticada. 3. Nesse prazo de 24 horas, ndo estd o provedor obrigado a analisar o teor da denlncia
recebida, devendo apenas promover a suspensdo preventiva das respectivas paginas, até que tenha tempo habil
para apreciar a veracidade das alegac¢des, de modo a que, confirmando-as, exclua definitivamente o perfil ou,
tendo-as por infundadas, restabeleca o seu livre acesso. 4. O diferimento da analise do teor das dendncias ndo
significa que o provedor podera posterga-la por tempo indeterminado, deixando sem satisfagdo o usuario cujo
perfil venha a ser provisoriamente suspenso. Cabe ao provedor, o mais breve possivel, dar uma solugéo final
para o conflito, confirmando a remocdo definitiva da pagina de contetdo ofensivo ou, ausente indicio de
ilegalidade, recolocando-a no ar, adotando, nessa Ultima hipdtese, as providéncias legais cabiveis contra os que
abusarem da prerrogativa de denunciar. 5. Recurso especial a que se nega provimento. Disponivel em:
<http://www.stj.jus.br>. Acesso em: 19 abr 2014.
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O STJ, quando instigado a se pronunciar no julgamento do Conflito de Competéncia de n°
106.625/DF (2009/0136422-1)?%, decidiu que crimes contra a honra praticados por meio de
publicacGes veiculadas na internet, pelo fato de serem acessadas de qualquer local, no Brasil
ou no exterior, a competéncia deve ser fixada no local em que foi praticado o ato delituoso, ou
seja, no local em que foi publicada a informacdo. O fundamento nesta decisdo foi a maior
facilidade de coleta das provas conforme preceitua o art. 7022° do Codigo de Processo Penal.
Neste mesmo julgado, afastou-se qualquer incidéncia da Lei de Imprensa (Lei 5.250/1967),
que ndo foi recepcionada pela nova ordem Constitucional, conforme entendimento do STF na
ADPF 130/DF, aplicando quanto aos crimes contra a honra, em principio, o Cdédigo Civil,

Caodigo de Processo Civil, Cadigo Penal e o Cédigo de Processo Penal.

Importante ressaltar que em todas estas decisdes, os fundamentos legais tém sido em sua
grande maioria: o Codigo Civil de 2002%t, no que concerne a regulamentacdo geral da
responsabilidade civil (art. 927, CC/2002)?'?; a alguns enunciados das jornadas de direito civil

para temas especificos que envolvem responsabilidade civil na internet; a CF/88%2 para tutela

209 BRASIL. Superior Tribunal De Justica. CONFLITO DE COMPETENCIA N° 106.625 - DF
(2009/0136422-1). RELATOR: MINISTRO ARNALDO ESTEVES LIMA. AUTOR: EMENTA:
PROCESSUAL PENAL. CONFLITO NEGATIVO DE COMPETENCIA. NOTICIA-CRIME PELA SUPOSTA
PRATICA DOS DELITOS PREVISTOS NOS ARTS. 20 E 21 DA LEI 5.250/97 (LEl DE IMPRENSA). LEI
NAO RECEPCIONADA PELA CONSTITUICAO FEDERAL. ADPF 130/DF. APLICACAO DOS ARTS. 138
E 139 DO CP E ART. 70 DO CPP. DUAS SEQUENCIAS DE FATOS DISTINTOS. PUBLICACAO DE
REPORTAGENS VEICULADAS NA REVISTA ISTOE. COMPETENCIA DO JUIZO DO LOCAL DA
IMPRESSAO DA REVISTA. MATERIAS DISPONIBILIZADAS NO BLOG "CONVERSA AFIADA".
COMPETENCIA DO LOCAL EM QUE PRATICADOS OS ATOS DE PUBLICAQAO. CONFLITO
CONHECIDO. COMPETENCIA DA JUSTICA FEDERAL PAULISTA. 1. N&o recepcionada a Lei de
Imprensa pela nova ordem Constitucional (ADPF 130/DF), quanto aos crimes contra a honra, aplicam-se, em
principio, as normas da legislacdo comum, quais sejam, art. 138 e seguintes do Cdédigo Penal e art. 69 e seguintes
do Cédigo de processo Penal. 2. Na hipétese de crime contra a honra praticado por meio de publica¢do impressa
de periddico, deve-se fixar a competéncia do Juizo onde ocorreu a impresséo, tendo em vista ser o primeiro local
onde as matérias produzidas chegaram ao conhecimento de outrem, nos moldes do art. 70 do Cddigo de Processo
Penal. Remanesce, na préatica, o resultado processual obtido pela antiga aplicagcdo da regra de competéncia
prevista na ndo recepcionada Lei de Imprensa. 3. Crimes contra a honra praticados por meio de reportagens
veiculadas pela internet ensejam a competéncia do Juizo do local onde foi concluida a acdo delituosa, ou seja,
onde se encontrava o responsavel pela veiculagdo e divulgacdo de tais noticias. 4. Conheco do conflito para
declarar competente o Juizo Federal da 42 Vara Criminal da Secéo Judiciaria do Estado de Sao Paulo. Disponivel
em: <http://www.stj.jus.br>. Acesso em: 19 abr 2014.

2I0BRASIL. Cddigo de Processo Penal. Art. 70. A competéncia sera, de regra, determinada pelo lugar em que
se consumar a infracdo, ou, no caso de tentativa, pelo lugar em que for praticado o Gltimo ato de execucdo.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-lei/Del3689Compilado.htm> Acesso em: 23 set
2013.

211 BRASIL. Cddigo Civil Brasileiro. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/2002/110406.
htm> Acesso em: 23 set 2013.

212 1dem. Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.
Paragrafo unico. Havera obrigagdo de reparar o dano, independentemente de culpa, nos casos especificados em
lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem. Loc. cit.

213 BRASIL. Constituicdo da Republica Federativa Brasileira. Disponivel em: <http://www. planalto.gov.br
[ccivil_03/constituicao/constituicaocompilado.htm> Acesso em: 23 set 2013.


http://www.stj.jus.br/
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/DEC%204.376-2002?OpenDocument
http://www.planalto.gov.br/
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do direito a liberdade de informagdo (CF, art. 5°, 1V)?'4, do direito a privacidade (CF, art. 5°,
X)?%° e do sigilo de dados e telecomunicagdes (CF, art. 5°, X11)?%%; o0 Cddigo de Defesa do
Consumidor (CDC)7 para caracterizar ou ndo uma relagéo de consumo (CDC, art. 3, §2°)?18 ¢
a exigéncia de fiscalizacdo prévia pelo provedor de pesquisa (CDC, art. 14)?'° ao contelido
disponibilizado na Rede; e em matéria processual, por exemplo, remetendo ao Codigo de
Processo Civil em relacdo a competéncia da justica brasileira para julgamento das acgdes
(CPC, art. 88, I11)* e ao Cadigo de Processo Penal?* para o tratamento da queixa em crimes

contra a honra na internet (CPP, art. 41)??? e conflitos de competéncia penal (CPP, art. 70)?%.

214 BRASIL. Constituicdo da Republica Federativa Brasileira. Art. 5°. IV - ¢ livre a manifestacdo do
pensamento, sendo vedado 0 anonimato. Loc. cit.

215 1dem. Art. 5°. X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizacédo pelo dano material ou moral decorrente de sua violagéo. Loc. cit.

216 1dem. Art. 5°. XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados e das
comunicagdes telefénicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigacdo criminal ou instru¢do processual penal. Loc. cit.

217 BRASIL. Cdédigo de Defesa do Consumidor. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/18
078.htm> Acesso em: 23 set 2013.

218 |dem. Art. 3° Fornecedor €é toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem
como os entes despersonalizados, que desenvolvem atividade de producdo, montagem, criacdo, construgéo,
transformagcéo, importacéo, exportacéo, distribuicdo ou comercializacdo de produtos ou prestacdo de servigos. §
2° Servigo é qualquer atividade fornecida no mercado de consumo, mediante remuneracdo, inclusive as de
natureza bancéria, financeira, de crédito e securitaria, salvo as decorrentes das relagdes de carater trabalhista.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/18 078.htm> Acesso em: 28 abr 2014.

219 1dem. Art. 14. O fornecedor de servicos responde, independentemente da existéncia de culpa, pela reparagéo
dos danos causados aos consumidores por defeitos relativos a prestacdo dos servigos, bem como por informagdes
insuficientes ou inadequadas sobre sua fruicdo e riscos. § 1° O servico é defeituoso quando ndo fornece a
seguranca que o consumidor dele pode esperar, levando-se em consideragdo as circunstancias relevantes, entre as
quais: | - 0 modo de seu fornecimento; Il - o resultado e os riscos que razoavelmente dele se esperam; Il - a
época em que foi fornecido. § 2° O servico ndo é considerado defeituoso pela adogdo de novas técnicas. § 3° O
fornecedor de servigos s ndo seré responsabilizado quando provar: | - que, tendo prestado o servigo, o defeito
inexiste; 11 - a culpa exclusiva do consumidor ou de terceiro. § 4° A responsabilidade pessoal dos profissionais
liberais serd apurada mediante a verificacdo de culpa. Loc. cit

220 BRASIL. Cadigo de Processo Civil. Art. 88. E competente a autoridade judiciéria brasileira quando: I - a
acdo se originar de fato ocorrido ou de ato praticado no Brasil. Paragrafo Unico. Para o fim do disposto no no I,
reputa-se domiciliada no Brasil a pessoa juridica estrangeira que aqui tiver agéncia, filial ou sucursal. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/15869compilada .htm> Acesso em: 23 set 2013.

221 BRASIL. Cédigo de Processo Penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto-
lei/Del3689Compilado.htm> Acesso em: 23 set 2013.

222 |dem. Art. 41. A denlincia ou queixa contera a exposicdo do fato criminoso, com todas as suas circunstancias,
a qualificacdo do acusado ou esclarecimentos pelos quais se possa identifica-lo, a classificacdo do crime e,
guando necessario, o rol das testemunhas. Loc. cit.

223 |dem. Art. 70. A competéncia sera, de regra, determinada pelo lugar em que se consumar a infracdo, ou, no
caso de tentativa, pelo lugar em que for praticado o dltimo ato de execucdo. § 10 Se, iniciada a execugdo no
territdrio nacional, a infracdo se consumar fora dele, a competéncia serd determinada pelo lugar em que tiver
sido praticado, no Brasil, o ultimo ato de execugdo. § 20 Quando o Ultimo ato de execugdo for praticado fora do
territdrio nacional, sera competente o juiz do lugar em que o crime, embora parcialmente, tenha produzido ou
devia produzir seu resultado. § 3o Quando incerto o limite territorial entre duas ou mais jurisdi¢des, ou quando
incerta a jurisdi¢do por ter sido a infragdo consumada ou tentada nas divisas de duas ou mais jurisdi¢des, a
competéncia firmar-se-a pela prevencédo. Loc. cit.
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5ALEI 12.965/2014 (MARCO CIVIL DA INTERNET)

A Lei 12.965/14 — conhecida como Marco Civil da internet — é uma lei que tem como
proposta, de acordo com seu art. 1°, definir alguns principios e garantias para o uso da internet
no Brasil: “Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito

Federal e dos Municipios em relacdo a matéria.”??*

O marco civil comecou a ser elaborado em 2009 pelo Ministério da Justica, colaboraram
também o Centro de Tecnologia e Sociedade, da Fundacdo Getullio Vargas e a sociedade civil,
de forma on-line (com cerca de 2.300 contribuicdes), sendo proposta na Cémara dos
Deputados, por iniciativa do poder executivo, em 2011. Esta Lei foi muito influenciada pelos

trabalhos do Comité de Gestdo de Internet (CGI.BR), como se vera a seguir.

A proposta de lei do Marco Civil levou quase dois anos sendo discutida na Camara dos
Deputados, sendo aprovada nesta casa em 25 de marco de 2014, ap6s muita disputa politica e
concessdes por todos os lados. Em abril, o Senado Federal sofreu uma forte pressdo do
governo para que fosse aprovado o mais rapido possivel. De acordo com a oposi¢do, Dilma
queria utilizar a aprovacdo do Marco Civil como parte de um programa eleitoral, para
demonstrar que seu governo € de vanguarda na area e também para reforcar sua proposta de
uma governancga global para a internet a ser apresentada no Net Mundial, realizado em S&o
Paulo entre 23 e 24 de abril.?® O Senado Federal cedeu a esta pressio e o projeto foi
aprovado apenas com duas emendas aceitas na casa revisora, relacionadas a pequenos trechos
de redacdo nos artigos 42 e 5°. Ap0s esta aprovacdo no Senado, que ocorreu em 22 de abril de
2014, a presidente Dilma sancionou simbolicamente este projeto durante o evento Net

Mundial no dia seguinte.

A Ultima versédo deste projeto no Senado Federal, que se transformou na Lei de n°® 12.965/14,

e sancionada sem vetos pela Presidente Dilma, € o objeto de analise deste capitulo.

5.1 O COMITE DE GESTAO DE INTERNET NO BRASIL (CGI.BR)

224 BRASIL. Marco Civil da Internet. Disponivel em: http://www.planalto.gov.br/ CCIVIL_03/_At02011-2014
/2014/Lei/LL12965.htm. Acesso em: 26 abr 2014.

225 | IMA, Luciana; FROTA, Marcel. Oposicdo age para evitar que Dilma capitalize Marco Civil da Internet.
Ultima Hora. Disponivel em:<http://ultimosegundo.ig.com.br/politica/2014-04-17/oposicao-age-para-evitar-
que-dilma-capitalize-marco-civil-da-internet.ntml>. Acesso em: 19 abr 2014.
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O Comité de Gestdo de Internet do Brasil foi criado em 2003 através do decreto presidencial
4.829/2003 e tem como um dos objetivos previstos em seu art. 1°, I: “estabelecer diretrizes
estratégicas relacionadas ao uso e desenvolvimento da internet no Brasil”. 22 Tem também
como atribuicdo estabelecer diretrizes para a execucdo do registro de Nomes de Dominio,
alocacdo de Endereco IP (Internet Protocol) e administragdo pertinente ao Dominio de
Primeiro Nivel ".br", além de promover estudos relacionados a seguranca e a qualidade no

uso da internet.?%’

O Comité e formado por nove representantes do governo (Ministérios e Casa Civil, Anatel e
Conselhos relacionados a tecnologia e inovacdo), um representante com notério saber em
internet, quatro representantes do setor empresarial (provedores e fornecedores de bens e
servigos), representantes do terceiro setor, da comunidade cientifica e da secretaria

executiva.??8

Este Comité formulou os dez principios da internet no Brasil. O primeiro principio refere-se a
Liberdade, privacidade e direitos humanos que sdo considerados os principios fundamentais
para uma sociedade justa e democratica e devem estar presentes na internet. O segundo
principio trata da governanca democrética e colaborativa, determinando que deve ser exercida
de maneira transparente, democréatica e com a participacdo de toda a sociedade. O terceiro
enunciado traz a universalidade. Para este principio, a internet deve ser universal e servir
como instrumento para o desenvolvimento social e humano, de forma a construir uma
sociedade inclusiva e ndo discriminatéria. O quarto principio remonta a diversidade cultural,
ao respeito a diversidade de crengas, costumes ou valores. O quinto principio é a inovacédo,
que a internet deve promover a difusdo de novas tecnologias e modelos de uso ou acesso. O
sexto principio fala da neutralidade da rede, quanto a utilizacéo de filtros ou de privilégios de
trafego através de critérios técnicos e éticos, ndo sendo admitida qualquer discriminagéo por
motivos politicos, comerciais, religiosos ou culturais. O sétimo principio traz a
inimputabilidade da rede. Por este principio, 0 combate a ilicitos na rede deve atingir aqueles

que praticaram o delito, ndo os meios de acesso e transporte (provedores), sempre primando

226 BRASIL. Presidéncia da Republica. Decreto Presidencial 4.829/2003. Art. 1° Fica criado o Comité Gestor
da Internet no Brasil - CGl.br, que terd as seguintes atribuicdes: | - estabelecer diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil. Disponivel em: <http://cgi.br/pagina/decretos/108>.
Acesso em: 20 abr 2014,

227 CGI.BR. Sobre o CGl.br. Disponivel em: <http://cgi.br/pagina/sobre-o-cgi/1>. Acesso em: 20 abr 2014.

228 |dem. Membros do CGl.br. Disponivel em: <http://cgi.br/membros/>. Acesso em: 20 abr 2014.
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pelo respeito a liberdade, a privacidade e aos direitos humanos. O oitavo principio € a
funcionalidade, segurancga e estabilidade. Estes objetivos devem ser buscados sempre para
serem compativeis com os padrdes internacionais e de boas praticas. O nono principio é a
padronizacdo e interoperabilidade, com a utilizacdo de padrbes abertos que facilitem a
interoperabilidade e a participacdo de todos. O décimo principio € do ambiente legal e
regulatério que prima por preservar a dindmica da internet como espago colaborativo, ndo

exclusivo. 2%

Estes 10 (dez) principios formaram o primeiro marco regulatorio multissetorial do uso da
internet no Brasil, e serviram como inspiracdo para a proposta do Marco Civil da Internet que

seré analisada a seguir.

5.2 ALGUNS PRINCIPIOS DO MARCO CIVIL DA INTERNET

Os principios do Marco Civil estdo previstos no art. 3° da Lei 12.965/2014%%°, O Marco se
orientou seguindo os principais temas tratados nos debates internacionais sobre a governanca
da internet, e que ja haviam sido, inclusive, enumerados na Resolu¢cdo do CGI.BR (topico
anterior). Para esta pesquisa, que tem como foco o direito a privacidade da internet, serdo
analisados os principios da protecdo da privacidade, da guarda dos registros e dados pessoais,
da neutralidade da rede e da responsabilidade dos agentes na internet.

5.2.1 Privacidade

229 CGI.BR. Resolugdo CGI.br/RES/2009/003/P. Disponivel em: < http://cgi.br/resolucoes/documento/2009/
003>. Acesso em: 20 abr 2014.

230 BRASIL. Marco Civil da Internet. Art. 30 A disciplina do uso da internet no Brasil tem os seguintes
principios: | - garantia da liberdade de expressdo, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal; 1l - protecdo da privacidade; Il - protecdo dos dados pessoais, na forma da lei; IV -
preservacdo e garantia da neutralidade de rede; V - preservagdo da estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
praticas; VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei; VII - preservacgao
da natureza participativa da rede; VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
ndo conflitem com os demais principios estabelecidos nesta Lei. Paragrafo Unico. Os principios expressos nesta
Lei ndo excluem outros previstos no ordenamento juridico patrio relacionados a matéria ou nos tratados
internacionais em que a Republica Federativa do Brasil seja parte. Disponivel em: http://www.planalto.gov.br/
CCIVIL_03/_At02011-2014 /2014/Lei/LL12965.htm. Acesso em: 26 abr 2014.
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A privacidade, além de prevista como principio no art. 3°, encontra amparo na protecao da
inviolabilidade da vida privada e intimidade, do sigilo das comunicagfes e dados
armazenados na internet, salvo por ordem judicial, como um direito dos usuérios (Art. 7°, I, Il
e ).

Art. 7° O acesso & internet é essencial ao exercicio da cidadania, e ao usuério séo
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo
dano material ou moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacfes pela internet, salvo por
ordem judicial, na forma da lei;

I - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial; %!

Além disto, no art. 7°, inciso VII, este principio esta também assegurado com um direito para
“o ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de
acesso a aplicacOes de internet, salvo mediante consentimento livre, expresso e informado ou

nas hipoteses previstas em lei;”.2%2

A protecdo a privacidade ¢ reforcada também no artigo 8° ao assegurar como pleno de direito
de acesso a internet, a garantia da privacidade e da liberdade de expressdo, bem como veda
clausulas contratuais que impliqguem ofensa a inviolabilidade e ao sigilo das comunicacgdes e
adocdo de outro foro que ndo o brasileiro para solucdo de conflitos que seja decorrentes de

servicos oferecidos no Brasil?®3,

Art. 82 A garantia do direito a privacidade e a liberdade de expressdo nas
comunicagdes é condicéo para o pleno exercicio do direito de acesso a internet.
Paragrafo Gnico. S&o nulas de pleno direito as clausulas contratuais que violem o
disposto no caput, tais como aquelas que:

I - impliquem ofensa & inviolabilidade e ao sigilo das comunicacdes privadas, pela
internet; ou

Il - em contrato de adesdo, ndo oferegcam como alternativa ao contratante a adogéao
do foro brasileiro para solu¢do de controvérsias decorrentes de servicos prestados no
Brasil.

Além disto, o paragrafo 3° do artigo 9° deixa claro que ¢ “vedado bloquear, monitorar, filtrar

ou analisar o contetido dos pacotes de dados, respeitado o disposto neste artigo”?%,

Todas estas previsGes tornam clara a proposta de tutela a privacidade neste texto normativo,

231 BRASIL. Marco Civil da Internet. Disponivel em: http://www.planalto.gov.br/ CCIVIL_03/_At02011-2014
/2014/Lei/LL12965.htm. Acesso em: 26 abr 2014.

232 |bidem. Loc. cit.

233 |bidem. Loc. cit.

23 1bidem. Loc. cit.
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sendo vistas como uma resposta normativa aos constantes ataques decorrentes de uma falta de

garantia direta deste direito, quando a afronta é cometida na grande rede.

5.2.2 Guarda de registros, dados pessoais e comunicacdes privadas

A protecdo aos registros, dados pessoais e comunicagOes privadas adquiriu grande
importancia apés a divulgacdo de que alguns paises, em especial os EUA, estaria capturando
estas informacdes, atraveés de um dos seus 6rgdos de espionagem, inclusive da presidente do

Brasil.

Os registros ou logs armazenam as atividades de um usuério na conexao ou em servi¢cos on-
line: o site e contas de e-mail acessados; a data e a hora; pesquisas realizadas, etc. Logs néo
registram o conteddo, mas apenas as informacdes da prépria conexdo (logs de conexdo) ou do

acesso aos servicos ou aplicativos (logs de acesso a aplicacao).

O art. 13, caput®®, estabelece que o provedor de conexdo deve manter o log de conexdo em
ambiente seguro, podendo reté-lo pelo tempo maximo de um ano, sendo disponibilizado
mediante requisicdo judicial (art. 10, §2°)2%. Também regula a protecio dos logs de
aplicacdo, com o intuito de preservar a intimidade, vida privada, honra e imagem, que apenas
podem ser disponibilizados por ordem judicial (art. 10, §2°)2%’. S0 provedores de aplicacdes:
UOL, Facebook, Google, Youtube, Skype, blogs e outros sites; e de conexdo, as empresas de

telecomunicacdes.

5.2.3 Neutralidade da rede

A neutralidade da rede € o principio que garante que os pacotes de dados que circulam na

235 BRASIL. Marco Civil da Internet. Art. 13. Na provisdo de conex&o a internet, cabe ao administrador de
sistema autbnomo respectivo o dever de manter os registros de conexao, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento. Disponivel em: http://www.planalto.gov.br/
CCIVIL_03/_At02011-2014 /2014/Lei/L12965.htm. Acesso em: 26 abr 2014.

236 |dem. Art. 10. § 20 O contetido das comunicages privadas somente podera ser disponibilizado mediante
ordem judicial, nas hipo6teses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e 111 do art. 70.
Art. 70 O acesso a internet é essencial ao exercicio da cidadania, e ao usudrio sdo assegurados 0s seguintes

direitos: 11 - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na
forma da lei; 111 - inviolabilidade e sigilo de suas comunicac@es privadas armazenadas, salvo por ordem judicial,
Loc. cit.

237 |dem. Loc. cit.
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internet ndo sofrerdo discriminacdo em relacdo ao seu conteudo, origem, destino ou servigo.
Por exemplo, sem a neutralidade da rede, o provedor de conexdo pode priorizar 0 acesso a
determinados conteldos, em detrimento de outros. Provedores de conexdo poderiam
estabelecer também “planos”, como uma espécie de TV por assinatura, em que haveriam
pacotes de “e-mails” ou “e-mails + voz”, com pregos diferenciados. A filtragem de dados é
feita em paises como China, Ird, Russia e Siria, retirando da internet o seu carater de espaco
democrético, livre e aberto. Sem ela, fica comprometida a liberdade de manifestacdo do

pensamento, a escolha do usudrio e a livre concorréncia na rede. 2%

Nos Estados Unidos da América (EUA), por exemplo, a neutralidade da rede ¢ um dos
principios estabelecidos pela Open Internet Order, conjunto de regras lancado em 2010 pela
Federal Communications Commission (Comisséo Federal de Comunicages, ou FCC, na sigla
em inglés), 6rgdo que regula a internet nos EUA. Apesar deste principio, existem acordos nos
EUA em que empresas como a Netflix (que disponibiliza filmes e programas de TV pela
internet em troca de uma assinatura mensal) pagam um maior valor aos provedores para que
seu contetido chegue aos seus assinantes com uma maior velocidade. Este tipo de contratacéo,
segundo a prépria FCC, alem de ferir a neutralidade da rede, podem ser uma afronta a livre
concorréncia, pois ddo uma vantagem maior para companhias com maiores recursos

financeiros, além do fato que todo este custo acaba por sendo repassado aos consumidores. 2°

O Marco Civil trata da neutralidade da rede no artigo 9°. O projeto prevé algumas excecoes
(art. 9°, 81°) que serdo regulamentadas por decreto presidencial (art. 84, 1V, CFRB). O
paragrafo 1° prevé ainda a participacdo do CGI.BR e da Anatel nesta regulamentacdo. Seria
uma tentativa de garantir a participacdo multissetorial deste comité no tratamento das

excecoes.

Art. 90 O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por conteldo,
origem e destino, servico, terminal ou aplicacéo.

§ 1o A discriminacdo ou degradacdo do trafego serd regulamentada nos termos das
atribuic@es privativas do Presidente da RepuUblica previstas no inciso IV do art. 84 da
Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da
Internet e a Agéncia Nacional de Telecomunicac8es, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicagoes;
e

23 MOLON, Alexandre. Entenda o marco civil da internet. Disponivel em: <http://www.molon1313.com.br
/entenda-o-marco-civil-da-internet/>. Acesso em: 20 abr 2014.

239 CORREA, Alessandra. Neutralidade na internet gera debate acirrado nos EUA. BBC BRASIL. Disponivel
em: <http://www.bbc.co.uk/portuguese/noticias/2014/03/140325_neutralidade_internet_eua_pai_ac.shtml>.
Acesso em: 19 abr 2014.
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Il - priorizagdo de servicos de emergéncia.?*°

A vedacdo ao oferecimento de préticas discriminatorias ou que prejudiquem a livre

concorréncia esta prevista no art. 9°, 82°, conforme verifica-se abaixo:

Art. 9°. § 20 Na hipétese de discriminacdo ou degradacdo do trafego prevista no §
10, o responsavel mencionado no caput deve:

| - abster-se de causar dano aos usudrios, na forma do art. 927 da Lei no 10.406, de
10 de janeiro de 2002 - Cddigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

111 - informar previamente de modo transparente, claro e suficientemente descritivo
aos seus usuarios sobre as praticas de gerenciamento e mitigacdo de trafego
adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servigos em condi¢Bes comerciais ndo discriminatorias e abster-se de
praticar condutas anticoncorrenciais.?**

A impossibilidade de bloquear ou filtrar dados, desobedecendo a padrées éticos e de liberdade

de expressao, encontra guarida no art. 9°, §3°:

Art. 9°. 8 30 Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na
transmissdo, comutacdo ou roteamento, é vedado bloquear, monitorar, filtrar ou
analisar o contetido dos pacotes de dados, respeitado o disposto neste artigo. 242

A neutralidade da rede € considerada um avango do texto em analise, que como seré visto

adiante, tem também algumas criticas e pontos de obscuridade legislativa.

5.2.4 Responsabilidade dos agentes

Em relacdo a responsabilidade do agente, em especial a responsabilidade do provedor, depois

de muitas controvérsias, a Lei 12.965/14 regulou o tema nos artigos 18 a 21.

O art. 18 afasta a liberdade do provedor de conexdo em relacdo ao contetido que foi gerado

por terceiros.

Da Responsabilidade por Danos Decorrentes de Contetido Gerado por Terceiros
Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por
danos decorrentes de contelido gerado por terceiros.?*

240 BRASIL. Marco Civil da Internet. Disponivel em: http://www.planalto.gov.br/ CCIVIL_03/_Ato2011-2014
/2014/Lei/LL12965.htm. Acesso em: 26 abr 2014.

241 |bidem. Loc. cit.

242 | bidem. Loc. cit.

243 1bidem. Loc. cit.
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Prevé também o art. 19 que apenas responderd civilmente o provedor, quando ap6s ordem
judicial solicitando a retirada do conteudo ofensivo, vier a descumpri-la. Como ja verificado
em um tépico especifico, este também foi o posicionamento do STJ, em alguns casos,
considerando também obrigacdo do ofendido relatar o conteldo sujeito a retirada e 0s
motivos. Ocorre que como também analisado, o STJ ndo tem ainda um entendimento pacifico

sobre o tema, fato que o Marco Civil se propde a transformar.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicagdes de internet somente poderd ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contetudo apontado como
infringente, ressalvadas as disposi¢des legais em contrério.

§ 10 A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do contelido apontado como infringente, que permita
a localizag&o inequivoca do material.

8 20 A aplicacdo do disposto neste artigo para infragcbes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que devera respeitar a
liberdade de expressdo e demais garantias previstas no art. 50 da Constitui¢do
Federal .24

O art. 19 em seus 88 3° e 4°2% também declara a competéncia dos juizados especiais para
causas que versem sobre reparacdo moral, em virtude de contetdo disponibilizado que ofenda
a honra ou outros direitos de personalidade, e também, para indisponibilizacdo destes mesmos
contetdos. O artigo prevé, inclusive, a possibilidade de antecipacdo de tutela, quando
demonstrados os requisitos de verossimilhanca da alegacdo do autor e de fundado receio de

dano irreparavel ou de dificil reparacéo.

De acordo com o art. 20, da Lei 12.965/14, cabe ao provedor comunicar ao USUArio
responsavel pelo conteddo os motivos da retirada do contetdo, substituindo 0 mesmo pela

descricio dos motivos, ou pela ordem judicial que ensejou a retirada*®.

244 BRASIL. Marco Civil da Internet. Disponivel em: http://www.planalto.gov.br/ CCIVIL_03/_Ato2011-2014
12014/Lei/L12965.htm. Acesso em: 26 abr 2014.

25 |dem. Art. 19. § 30 As causas que versem sobre ressarcimento por danos decorrentes de contelidos
disponibilizados na internet relacionados a honra, a reputagdo ou a direitos de personalidade, bem como sobre a
indisponibilizagdo desses contetidos por provedores de aplicagdes de internet, poderdo ser apresentadas perante
0s juizados especiais. 842 O juiz, inclusive no procedimento previsto no § 3¢ poderd antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado
0 interesse da coletividade na disponibilizacdo do contetido na internet, desde que presentes os requisitos de
verossimilhanca da alegacéo do autor e de fundado receio de dano irreparavel ou de dificil reparacéo. Loc. cit.

246 1dem. Art. 20. Sempre que tiver informagGes de contato do usuario diretamente responsavel pelo contetdo a
que se refere o art. 19, cabera ao provedor de aplicagdes de internet comunicar-lhe os motivos e informagdes
relativos a indisponibilizacdo de contetdo, com informag@es que permitam o contraditério e a ampla defesa em
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Se o provedor, apds a notificacdo, recusar-se a promover a indisponibilizacdo do material de
forma diligente, ter& responsabilidade subsidiaria pelos danos causados ao tutelado (art. 21).
A lei determina também que para a retirada pelo provedor, a notificacdo deve apresentar todos

os elementos que permitam a identificacio do material®*’.

5.3 CRITICAS AO PROJETO

Uma das criticas feitas ao projeto aprovado na camara é a possibilidade de requisicdo de

dados por autoridades administrativas, possibilidade expressa no art. 10, §3°.

Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
conteldo de comunicagdes privadas, devem atender a preservacdo da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.

8 320 disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificacdo pessoal, filiagdo e endereco, na forma da lei, pelas autoridades
administrativas que detenham competéncia legal para a sua requisicéo. 248

Esta possibilidade é temeraria, pois abre precedentes para que o Estado solicite informacdes
cadastrais de alguém que, por exemplo, registrou um comentario na rede de contetdo politico
ou contrario aos interesses de uma autoridade administrativa, sem a necessidade de requisicdo

judicial para tanto.?*®

Outro ponto controvertido € o prazo para a guarda dos dados de conexao e aplicacdo. Versoes

anteriores do projeto previam 6 meses. Para os provedores de conexdo, o prazo estabelecido €

juizo, salvo expressa previsdo legal ou expressa determinagdo judicial fundamentada em contrério. Paragrafo
Unico. Quando solicitado pelo usuario que disponibilizou o conteldo tornado indisponivel, o provedor de
aplicaces de internet que exerce essa atividade de forma organizada, profissionalmente e com fins econémicos
substituira o contetdo tornado indisponivel pela motivacdo ou pela ordem judicial que deu fundamento a
indisponibilizagdo. Loc. cit.

247 BRASIL. Marco Civil da Internet. Art. 21. O provedor de aplicagGes de internet que disponibilize contetido
gerado por terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas
de nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificacdo pelo participante ou
seu representante legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos do seu servigo,
a indisponibilizacdo desse contetido. Paragrafo Unico. A notificagdo prevista no caput devera conter, sob pena
de nulidade, elementos que permitam a identificacdo especifica do material apontado como violador da
intimidade do participante e a verificacdo da legitimidade para apresentacdo do pedido. Disponivel em:
http://www.planalto.gov.br/CCIVIL_03/_Ato2011-2014/2014/Lei/ L12965.htm. Acesso em: 26 abr 2014.

248 |dem. Loc. cit.

249 FOLHA POLITICA.ORG. Com Marco Civil, funcionarios do estado terdo dados dos usuarios sem
necessidade de autorizacéo judicial, alerta professor da USP. Disponivel em: http://www.folhapolitica.org/
2014/03/com-marco-civil-funciona rios-do-estado.html. Acesso em: 20 abr 2014.


http://www.folhapolitica.org/%202014/03/com-marco-civil-funciona%20rios-do-estado.html
http://www.folhapolitica.org/%202014/03/com-marco-civil-funciona%20rios-do-estado.html
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o do art. 13, caput, que é de um ano. O art. 14 veda a estes provedores a guarda de dos
registros de aplicagdo, enquanto que o art. 15 delimita em seis meses 0 prazo para a retencéo
dos registros de dados. Outro argumento adverso € que a guarda obrigatdria, mesmo que
ambiente sigiloso e seguro, aumentaria a possibilidade de mau uso e o risco de que estes

dados sejam capturados. 2*°

Ainda em relacdo a guarda dos dados pelo Marco Civil, a guarda dos “registros de acesso” ¢
proibida aos provedores de conexdo, que apenas podem armazenar os logs de conexao.
Entretanto, esta guarda € obrigatoria aos provedores de conteddo/aplicacdes, desde que
seguidos os principios de protecdo a privacidade ja mencionados em tépico anterior. Ocorre
que os provedores de conexdes, as teles, tem interesses comerciais nestes dados dos
internautas. Para tal, argumentam que o Marco Civil fere a isonomia ao privilegiar os
provedores de conteldo, em face das operadoras, impedidas de fazé-lo. Quem defende o
tratamento diferenciado, argumenta que enquanto os provedores de conteddo tem acesso
apenas aos dados informados em seus aplicativos, os provedores de conexdo teriam acesso
livre a tudo. Este informacao irrestrita iria possibilitar a analise dos perfis dos internautas com

fundamento no que pesquisam na rede.?%

A previsdo, no art. 19 §3°%2, da competéncia dos juizados especiais para causas em que seja
veiculado conteldo ofensivo, também € alvo de criticas. Apesar disto ja ser possivel na
legislacdo atual, o fato dessa disposicéo ter sido colocada no texto do projeto pode significar,
para alguns, uma promocdo para que mais demandas sejam propostas. O Art. 19, §4°%3
inclusive, prevé com sede em antecipacdo de tutela, e utilizando-se do conceito indeterminado

“interesse da coletividade”, a retirada imediata do contetudo.

Todos estes pontos ainda serdo debatidos pela doutrina e jurisprudéncia. O certo é que a Lei

20 FOLHA POLITICA.ORG. Com Marco Civil, funcionarios do estado terdo dados dos usuarios sem
necessidade de autorizacéo judicial, alerta professor da USP. Disponivel em: http://www.folhapolitica.org/
2014/03/com-marco-civil-funciona rios-do-estado.html. Acesso em: 20 abr 2014.

21 GROSSMANN, Luis Osvaldo. Confrontos do Marco Civil: guarda de dados. Convergéncia Digital.
Disponivel em: < http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=32414&sid=4#.U1Q
N3fldXw8>. Acesso em: 20 abr 2014.

252 BRASIL. Marco Civil da Internet. Art. 19. § 30 As causas que versem sobre ressarcimento por danos
decorrentes de conteddos disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses contetidos por provedores de aplicagdes de internet,
poderao ser apresentadas perante os juizados especiais. Disponivel em: http://www.planalto.gov.br/CCIVIL_03/
_At02011-2014/2014/Lei /LL12965.htm. Acesso em: 26 abr 2014.

23 |dem. Art. 19. 8§ 40 O juiz, inclusive no procedimento previsto no § 30, poderd antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado
0 interesse da coletividade na disponibilizacdo do conteldo na internet, desde que presentes 0s requisitos de
verossimilhanca da alegacdo do autor e de fundado receio de dano irreparavel ou de dificil reparacéo. Loc. cit.


http://www.folhapolitica.org/%202014/03/com-marco-civil-funciona%20rios-do-estado.html
http://www.folhapolitica.org/%202014/03/com-marco-civil-funciona%20rios-do-estado.html
http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=32414&sid=4#.U1Q N3fldXw8
http://convergenciadigital.uol.com.br/cgi/cgilua.exe/sys/start.htm?infoid=32414&sid=4#.U1Q N3fldXw8
http://www.planalto.gov.br/CCIVIL_03/%20_Ato2011-2014/2014/Lei%20/L12965
http://www.planalto.gov.br/CCIVIL_03/%20_Ato2011-2014/2014/Lei%20/L12965
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12.965/14 ainda deixa algumas brechas, que deverdo ser decididas em normas posteriores,
como por exemplo, as excecOes a neutralidade da rede que poderdo vir a ser regulamentadas
em decreto executivo autdnomo (art. 9°, §1°)%* e a previsdo de legislagdo para regular
violagBes ao direito autoral e direitos conexos (art. 19, §2°%°° e art. 31, caput®®®). Do mesmo
modo, os tribunais ainda deverdo ter que se posicionar, quando provocados. A Lei é nova, e
como tal, ainda sera submetida aos casos praticos para ter sua eficicia normativa avaliada, € o

que se espera.

254 BRASIL. Marco Civil da Internet. Art. 9°. § 1o A discriminacdo ou degradagdo do trafego sera
regulamentada nos termos das atribui¢des privativas do Presidente da Republica previstas no inciso IV do art. 84
da Constituicdo Federal, para a fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia
Nacional de Telecomunicagdes, e somente podera decorrer de: Loc. cit.

25 |dem. Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de
aplicacOes de internet somente podera ser responsabilizado civilmente por danos decorrentes de contetdo gerado
por terceiros se, ap6s ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o contetido apontado como infringente,
ressalvadas as disposicdes legais em contrério. § 20 A aplicagdo do disposto neste artigo para infragOes a direitos
de autor ou a direitos conexos depende de previsdo legal especifica, que deverad respeitar a liberdade de
expressdo e demais garantias previstas no art. 50 da Constituicdo Federal. Disponivel em: http://www.
planalto.gov.br/CCIVIL_03/ At02011-2014/2014/Lei /L12965.htm. Acesso em: 26 abr 2014.

26 1dem. Art. 31. Até a entrada em vigor da lei especifica prevista no § 20 do art. 19, a responsabilidade do
provedor de aplicacfes de internet por danos decorrentes de contelido gerado por terceiros, quando se tratar de
infracdo a direitos de autor ou a direitos conexos, continuara a ser disciplinada pela legislacdo autoral vigente
aplicavel na data da entrada em vigor desta Lei. Disponivel em: http://www.
planalto.gov.br/CCIVIL_03/_At02011-2014/2014/Lei /L12965.htm. Acesso em: 26 abr 2014.
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6 CONCLUSAO

O direito a privacidade e reconhecido, tanto no &mbito internacional, quanto na CFRB/1988
(art. 5° X) como um direito fundamental, pertencente aos direitos humanos e da
personalidade. O ambito de protecdo dos direitos da personalidade, assinalados no art. 5°, X,
compreende a tutela da esfera individual e da privada. A esfera individual trata o cidaddo do
mundo relacionado com outros individuos (honra e imagem); j& na esfera privada, o objeto € o
cidaddo na intimidade ou individualidade (privacidade, intimidade e segredo). Vale dizer que
essas esferas podem ter sua amplitude regulada, a partir do valor e da reserva que cada pessoa
da a sua vida particular. Dessa forma, uma pessoa de carater publico, pode ter uma natureza
publica, e mais fatos de sua vida (publica ou privada) conhecidos pela coletividade, que uma
pessoa ndo conhecida, comum. Porém, a privacidade é uma expressao da dignidade humana,
e, portanto, mesmo que em uma esfera mais reduzida, uma pessoa publica, tem o direito de

ver parcela de sua vida intima protegida do interesse alheio.

O direito a privacidade pode assumir tanto a perspectiva subjetiva, quando afrontado em seus
interesses individuais, quanto a perspectiva objetiva, pois cabe ao Estado prover meios e
instrumentos de efetivacao deste direito fundamental. Do mesmo modo, deve o direito tutelar
a intimidade em situacbGes de desigualdade (efeito vertical) ou entre seus pares (efeito
horizontal). Se o direito e sua reparacdo estiverem sendo discutidos, deve haver uma paridade

de armas, afastando uma desproporcdo do poder social ou politico nesta discussao.

N&o ha duvidas também sobre o carater relativo da privacidade. As possibilidades de colisdes
entre outros direitos fundamentais e a privacidade sdo muitas: liberdade de expressdo, de
informacdo, direito de propriedade, livre iniciativa e sigilo de dados telematicos, dentre
outros. Nestes casos, a ponderagdo de interesses e 0 sopesamento entre principios e regras
torna-se inevitdvel. Mas é importante atentar-se para a devida fundamentacdo das decisdes,
evitando-se assim a arbitrariedade juridica discricionaria. A utilizacdo da hermenéutica, da
consulta de precedentes dentro de uma comunidade e da integridade do direito sdo

fundamentais.

A construgdo e afirmacdo historica do direito & privacidade ocorreu atraves do direito
internacional, com o reconhecimento de tratados de direitos humanos, e, no Brasil,
tradicionalmente atraves das normas de direito penal. O salto mais importante aqui ocorreu a

partir da CFRB/1988. O reconhecimento no STF do carater supra legal dos tratados de
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direitos humanos, que também versam, em sua maioria, sobre a tutela da vida privada,

também foi um avango importante para o reconhecimento deste direito.

A necessidade de informacdo da sociedade € bem demonstrada no panoptismo e no poder
disciplinar estudados por Foucault. Ele demonstra como, através da histéria, as técnicas de
vigilancia e monitoramento, buscam medir, comparar, classificar e punir os individuos, e o
poder que a informacdo exerce sobre todos e o alcance desta dentro de uma sociedade da

informagéo.

A sociedade em rede € esta sociedade da informacdo que, diante das novas tecnologias,
amplia o seu poder de atuacdo em limites nem sequer sonhados nos séculos passados. Mas se
informacdo corre mais rapido e alcanca cada vez mais pessoas, 0 seu poder de destruicdo
também aumentou. O mundo virtual hoje é uma tentativa de copia do mundo real, a maioria
das transacOes ja sdo possiveis nestes dois espacos, porém nem todas as propostas juridicas
sdo perfeitamente cabiveis neste espaco e o ciberdireito é justamente a proposta de

interpretagdo progressiva da legislagdo para ampliar o alcance do direito atual.

Ocorre que, as vezes, as interpretacdes dadas pela jurisprudéncia e doutrina, muitas vezes
divergentes, podem levar a uma inseguranca juridica muito grande. E o caso da aplicacio
subsidiaria das normas de responsabilidade civil aos provedores da internet, em que o STJ, em

um mesmo ano, em 2012, teve posi¢es completamente contraditdrias sobre o mesmo tema.

Do mesmo modo, o legislativo vem trabalhando para adaptar as leis para a esta nova
realidade: o ECA, em 2008, para os delitos contra a pornografia infantil na rede; o cédigo
penal, em 2012, para a invasdo de dispositivos de computadores de dados intimos, e sua

posterior divulgacdo na rede, para citar alguns exemplos.

Além do STJ, o STF também vem sendo questionado, como por exemplo a ADI que pede a
inconstitucionalidade dos Arts. 20 e 21, do codigo civil, no tocante as biografias nédo
autorizadas das personalidades publicas. A discussdo nesta ADI é se cabe ou ndo prévia
autorizacdo para a publicagéo da trajetdria de vida de uma pessoa de carater publico, diante do
direito a imagem e a vida privada, e se violado este direito, se deveria ensejar a imediata

retirada deste material de circulagéo.

Outro fator que amplia a inseguranca juridica € a aplicacdo da ponderacdo de interesses e da
valoracdo dos danos morais e patrimoniais de forma discricionaria, sem uma fundamentagéo

bem feita, para os conflitos entre outros direitos fundamentais, e as constantes reformas



71

dessas decisdes nos tribunais superiores.

Diante deste cenario incerto, o Marco Civil da Internet foi proposto. Tem a misséo de sanar a
inseguranca juridica, com uma norma aplicada diretamente as relacGes na internet, e também
de fazer com o Brasil se torne um exemplo de vanguarda nesta area. O marco civil, entretanto,
apesar de se intitular a lei que define os principios e garantias para o uso da internet no Brasil,
ainda ndo completou sua misséo de forma plena. Apesar de determinar expressamente muitos
principios ja discutidos no Comité de Gestdo de Internet no Brasil (CGIL.BR), e amplamente
aceitos nas comunidades internacionais. E também, deste fato ser um avan¢o em comparagéo
com alguns paises, a exemplo dos EUA, em relacdo a neutralidade da rede, e China e Ird, no
que toca a instauracdo da censura prévia, o Marco Civil ainda deixa algumas lacunas
interpretativas e legislativas, que s6 o tempo ird afirmar como serdo preenchidas. Se a servico
da liberdade de informar, mas com respeito a privacidade de dados dos seus usuarios, ou se
para servir aos interesses econémicos de algumas classes, das grandes corpora¢Ges mundiais e

das empresas de telecomunicagdes.
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